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 كتور صالح بلعيد: إشرافالد.   

  :                    إعداد   

 ؛عبلة بن محفوظ/ أ  

 ؛أحلام بن عمرة/ أ  

 كاهنة لرول/ أ  .  
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مةالمقد  

 اًقامة ملتقى وطنيإصغناه بخصوص الّذي  ، من المشروعالمعلوماتيمن مصطلحات الأ: نجاز معجم حولإجاءت فكرة 
 :اليرح التّعلى الطّ تهإشكاليوهذا الملتقى قامت . داته وسبل الحمايةمهد: المعلوماتيمن الأ: حول

ة مع دخول وبخاص ؛من ضرورات البحث العلمي في عصرنا الحالي) المعلوماتيمن الأ(لقد أضحى موضوع 
وتقريب المسافات بين الشّعوب  ،والتّطور ،أسهمت في الرقيما  قدرفب .الحديثة إلى مجتمعاتناتقنيات الإعلام والاتّصال 

وخرق  ،صعوبة احتفاظ الفرد بخصوصياته، وانتهاك الملكية الفكرية: هاأهملعلّ ونجدها أفرزت الكثير من السلبيات، 
ة والتّوعي ،أصبحت ثمة حاجة ماسة للتّعرف على هذه الانتهاكات وفي ظلّ هذا الواقع. هويةالوتهميش  الأخلاقالمبادئ و

  .ومتابعتها، وسن القوانين والتّشريعات اللاّزمة لمكافحتها ،بها

ة المعاصرة، ينظّم بالتّعاون مع سلطة الضة في الجزائر على الفروع المعرفيبط وفي إطار انفتاح مختبر الممارسات اللّغوي
: المعلوماتيمن الأ(حول ملتقى وطنياً sonelgaz وشركة سونلغاز) ARPT(ة ة واللاّسلكيت السلكيللبريد والمواصلا

  .2015نوفمبر  5- 4- 3: وزو أيام-بجامعة مولود معمري، تيزي )مهدداته وسبل الحماية

 كلّصارت تُعتمد في  الّتيوتكمن حصافة هذا الموضوع في علاج ظاهرة عصرية، تخص شبكة المعلومات 
قة من الأفراد ي أحيانا إلى سحب الثّيات جمة، تؤدإلخ، وتنذر بتحد... علمية، وإدارية، وعسكرية، واقتصادية الميادين

 ،ا إلى خروق عديدةمرار الشّبكة؛ حيث تتعرض هذه الشّبكةصالات عبر العلميين والمؤسسات، وإلى تهديد أمن بيئة الاتّ
ة السطو على الملكي يسمىة، وهجمات فيروسية، وتُعتَمد في قرصنة أفكار الغير وتبنّيها، أو ما رقميوإلى اعتداءات 

  .الفكرية

 - نحن العرب- صال ونقل المعلومات، فما موقعنا وإذا صار الحال على هذا الوضع مع هذه الوسائل الحديثة في الاتّ
ة في المعاملات لكترونيالإه نحو العمل بالحكومات ة ونحن نتوجحصين والأمن، وبخاصالذين لا نحتكم إلى آليات التّ

للتّخريب؟ كيف يكون تعاملنا  الشّبكةتعرضت هذه في حال ؟ وما حيلتنا العلميةوالاتّصالات الاجتماعية، والأبحاث  الإدارية
الشّبكي مع الشّريك الأجنبي المتفوق في استعمال التِّقانة؟ هل أعددنا قواعد الاحتياط لما قد يحصل؟ ما العمل بعد وصول 

؟ كيف يتم الحد من ظاهرة الاعتداء على الملكية الفكرية للغير؟ أليس هنا يكمن الخطر مة السركلّإلى  الشّابكةالغواصين في 
  الخطر؟ كلّ

تستعمل في هذا  الّتي، وجمع تلك المصطلحات المعلوماتيمن أسيس لمصطلحات الأد من التّلاب: ومن وراء ذلك
وكانت النّالمجال الهام ،ية أن يتجسد هذا العمل كأرضية أولية يمكن أن تتطوبل الباحثينر من ق، وبخاصمن مجال الأ ة أن
المعلوماتي ر كثيراواسع ويتطو، لعديد من العلوما ويمس.  



3 
 

، ومن المعلوماتيمن منا لهم خريطة طريق في جمع مصطلحات الأذين قدكتوراه الّالد نا فرقة من باحثيشكلولذلك 
البحث في المعاجم ال ثمة عن المقابل صمتخصثم المقابل الفرنسي ،غة الوجيز باللّ التّعريف، ثم الإنگليزية، وكذلك العربي

  .لباحثها اك أيييدبين الّذي  هذا العملكان 

م لنا ملاحظات قداقون في هذا المجال، وكما نأمل أن تُبنا السونعلم أنّ ،أسيس لهذه المصطلحاتلقد اجتهدنا للتّ
بعات راعيها في الطّة نُتحسيسيالقادمة، نأمل من المؤسالأ كلّصة أن تعطي هذا العمل سات المتخصعمل فيهية، وتُهم 

أمل أن نالّذي  )عريبمكتب تنسيق التّ(ركيز على وهنا يقع التّ ،في إنجاز مصطلحات الإعلام الآلي وربما سيفيدها ،ظرالنّ
، على غرار تلك المشاريع المعلوماتيمن ا في مصطلحات الأنعتبره مشروع والّذيفي تحسين هذا المنجز،  معه تعاونن

  ).العربيسان اللّ(ته ينشرها في مجلّ الّتي العلمية

من في رصد مصطلحات الأ ها الباحث، لقد بذلنا جهداًأيالمعلوماتي هذا بها  ناأنجز الّتيرعة وفهرستها، رغم الس
نوفمبر  5-4- 3حول الموضوع بتاريخ  نعقدهالّذي  ليكون في يد المشاركين في الملتقىرناه؛ سطّالّذي  المعجم والتّحدي

  .المعجم هذا حملهية في ما و شبه المقبوليأي،حدالتّ نكسب نأمل أنو ،2015

برتتنتمي إلى مخ المعجم من إنجاز فرقة دكتوراه إن ه جامعة تيزيالممارسات اللّغوية في الجزائر، ومقر-ووز، 
  .قائصدم له، ونروم من ذوي الاختصاص إهداء النّوبإشراف الباحث صالح بلعيد، ونأمل أن يكون في مستوى ما قُ

  

  صالح بلعيد .د. أ: المشرف
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  حرف الألف

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  مصطلحال
ــدوليRévocation Revocation     الإبطال ــاد الـ الاتّحـ

للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية، 

عن الموقع الإلكتروني:  
www.google.com  

مفتاح ا قد فَقَد سلامتهالإخبار بأنا خصوصي.  
 

. بمعنى التّعمية والغموض  Obscurité Obscurity إبهام  
 .إتلاف البيانات من طرف المهاجميننعني به   Détérioration Spoliation إتلاف
 إثبات

  الشّخصية
  هوية إثبات

Identification 
personnel 

Personnel 
identification ،دمعجم الحاسوب  الموح  

ــد  االله  ــع االله عبـ دفـ
زكريا الحـاج  + التّرابي
هاشــم الأمــين + علــي

   .مصطفى
 

التّثبت من هوية الشّخص هذه الخدمات تهدف إلى 
من  يعد التّعريف ولهذا فإن .الّذي عرف عن نفسه

، علما نكرخفي والتّالتّ أنشطةالوسائل الّتي تحمي من 
ل:هناك نوعين من خدمات التّعريف أنتعريف  الأو

هوسائل وأشهر ةالشّخصي وثانيها ، ركلمات الس
ثبت من أصل التّعريف بأصل المعلومات كالتّ

سالة الر.  
ــدوليContremesure Contremesure     إجراء مضاد ــاد الـ الاتّحـ

للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية، 

 عن الموقع الإلكترونـي :
www.google.com   

دالّة أو إجراء أو تدبير، أو آلية لأمن النّظام ترمي 
إلى التّقليل من مستوى التّعرض والتّهديد قبل أن 

  .يتجسد في الواقع
 

 Procédures  الإجراءات
 

Procedures أمن المعلومـات   سياسة
ــع   ــن الموقــ عــ
ــي الإلكترونــــــ

www.google.com 

وهي توثيق للكيفية الّتي تُنجِز بها المنظّمة 
المتطلّبات المفروضة بالمعايير والاستراتيجيات  
وهي الأدوات الّتي يتم بها تحويل السياسات إلى 

  .أحداث وعمليات
 إدارة تشغيل

ة أالهي
الفدرالية 
المشتركة 

 وثيقللتّ

Autorité 
opérationnelle 
certification 
fédérale 
administration du 
pont  

Federal bridge 
certification 
authority 
operational 
authority  

ــن   ــطلحات أمـ مصـ
  المركز ،لمعلوماتا

العربي لأبحاث الفضـاء  
ــي الإلكترونــــــ
http://www.accro
nline.com/article_
detail.aspx?id=47

13  

هي تلك الجهة الّتي اختارتها هيأة سياسات البنية 
لكي تكون مسؤولة عن تشغيل  ؛ة للمفتاح العامحتيالتّ

 .وثيقالهيأة الفدرالية المشتركة للتّ

 ةالأدلّ
 الإلكترونية

Les preuves 
électroniques  

Electronic 
evidence  

ــن   ــطلحات أمـ مصـ
ــات ــز  ،المعلوم المرك

العربي لأبحاث الفضـاء  

 ،ياتحرمعلومات وبيانات لها قيمة في عملية التّهي 
 .تُنقّل بواسطة وسيلة إلكترونية أو وتُخزن
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الإلكتروني.  
 Récupération Return إرجاع

 
 .القيام بإرجاع المعلومات والبيانات التّالفة 

أمن المعلومات ماهيتهـا   Trouble Harassement  الإزعاج
وعناصــــــــرها 
ــن  ــتراتيجياتها، ع واس
ــع  الموقــــــــ
ــي الإلكترونــــــ

www.google.com 

وهي تهديدات تندرج تحتها أشكال عديدة من 
 .الاعتداءات والأساليب

 

 استصدار
  التّوقيع

l’extraction du 
signature 

Signature 
generation 

ــدار " ــطلح استص المص
  مأخوذ من ،"التّوقيع
 الشّابكة موقع

 ومفتاح خاص ،خوارزمية توقيع رقمي استخدام
 .لاستصدار توقيع رقمي على البيانات

ــاهيم و مصــطلحات  Exploiter Exploit  الاستغلال مف
 The الأمن السـيبراني 

Glossary of Cyber 
Security  ملف العدد- 

شهر تموز  -) 89(العدد 
 المعلوماتية، ،مجلّة2013

  أغيد القطعان. د

مصطلح تقني نقاط  يستغلّ ،مؤذيو لبرنامج ضار
دةضعف محد، تسمة في جزء من ى ثغرات أمني

حكم ن القراصنة من التّيمكِّ  البرمجيات، بحيث
نظم   من خلال نقاط ضعف بالنّظام الحاسوبي

غير  خولَنهم الدكما يمكِّ. تطبيقاته شغيل أوالتّ
بيانات بالعبث  والحصول أو ،للحاسوب صمرخّال

  .النّظام
ة استمراري

ر توفّ
المعلومات 

  الخدمة أو

La Continuité De 
La Disponibilité 
De l'information 
Ou Un Service 

The Continuity 
Of The 
Availability Of 
Information Or 
Service 

الـدكتور   أمن المعلومات
  .عايض المري

  

المعلوماتي  أكد من استمرار عمل النّظامالتّوهو  
فاعل مع المعلومات وتقديم واستمرار القدرة على التّ

  مستخدم، فلا يتعرض الخدمة لمواقع المعلوماتية
  .دخوله إليها المعلومات إلى منع استخدامه لها أو

الاستيقان أو 
  التّحقّق

Authenticité Authentication   وليــد ــاد الـ الاتّحـ
للاتّصالات، دليل الأمـن  

النّامية، السيبراني للبلدان 
ــع   ــن الموقــ عــ
ــي الإلكترونــــــ

www.google.com  

يسمح الاستيقان بالتّأكد بأن غرضاً ما أو إعلانا ما 
أو معلومة ما يقينية أصلية حقيقية، أو العملية 
المستخدمة بصفة خاصة، للتّأكد من صحة هوية 
كيان ما؛ لضمان توافقهما مع هوية مسجلة سلفًا 

  .لذلك الكيان

أسلوب أمني 
مصادق 

 .عليه

FIPS approuvé 
méthode de 
sécurité 

FIPS approved 
security 
method 

ــن   ــطلحات أمـ مصـ
ــاتالمع ــز  لوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني.  

  

 على سبيل المثال خوارزمية تشفير أو(أسلوب أمن 
طريقة توزيع  أو ،خوارزمية إصدار مفاتيح تشفير

ق من طريقة تحقّ ة أود أرقام عشوائيمولّ أو ،المفتاح
ه المعيار أقر ده أوحد) معيار تقييم أو الهوية

 .البيانات الفدرالي لمعالجة

 اسم ملفّ
 غير مطابق

Nom du fichier 
anomal  

File name 
anomaly  

ــن   ــطلحات أمـ مصـ
  المعلومات

الداخلية وامتداده  عدم تطابق بين ترويسة الملفّ )1
 .الخارجي
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 المركز العربي لأبحـاث 
الفضاء الإلكتروني.  

  

على سبيل المثال (غير مطابق لمحتواه  اسم ملفّ) 2
إعادة تسمية ملف رسوميات بامتداد غير مطابق 

سومياتللر.( 

إشعار 
 بالاستلام

Accusé de 
réception 

Delivery report  
 

.مكتوبة وثيقة وصل بالاستلام  

إطار الهيأة 
الفدرالية 
المشتركة 

 وثيقللتّ

Federal bridge 
certification 
authority 
membrane - 

Federal bridge 
certification 
authority 
membrane – 

ــن   ــطلحات أمـ مصـ
  المعلومات

 لأبحـاث  المركز العربي
الفضاء الإلكتروني  

ة المشتركة للتّ يضموثيق إطار الهيأة الفدرالي
حتية للمفتاح العام نات البنية التّمجموعة من مكو

عة من منتجات تلك البنية الّتي تشمل مجموعة متنو
بالإضافة إلى قواعد  ،الّتي تَصدر عن هيأة التّوثيق

 ،ةلة الخارجيدة بهيأة التّوثيق والأة خاصبيانات وأدلّ
دات القيم هات ومولّوجدران الحماية والموج

ة وغيرهاالعشوائي. 

الاتّصال أو الولوج إلى البيانات  بها إنهاء عملية يتمFermeture Closure   إقفال
 .الخاصة

 إمضاء
 حقيق    التّ

Vérification 
signature 

Signature 
vérification 

الحفاظ على بياناته آلية تمكِّن الممضي من  
وسلامتها، وذلك بالتّثبت من خلال التّحقّق 

 .بالإمضاء

جـرائم  ، رفعت شـميس  Sécurité   Security أمن
ــن   ــابكة والأمـ الشّـ

ــاتي ــي المعلوم  العرب
ــاريخ ــين: التّ  10 الاثن

  2014مارس 

http://pensy.com/
d/modules.php?na
me=News&file=pri
nt&sid=11068 

إبقاء معلومات  في هذا المجال أمنلفظ  يعني
المباشرة والكاملة، أي  هتحت سيطرتالمستعمل 

بل أي ها من قيلإبمعنى عدم إمكانية الوصول 
كون ين أ، وصاحب الحسابشخص آخر دون إذن 

السماح لشخص ما على علم بالمخاطر المترتبة عن 
 .الخاصة هبالوصول إلى معلومات

أمن برمجي  Sécurité logiciel Software 
security 

 "عمروني  "الإعلام الآلي
الإشـــراف  راضـــية
ــوي ــوعزيزي  التّرب ب

 .محمد

منهج موضوع أو خطّة متّبعة : ج برامج: برنامج
مجموع المعلومات ": برنامج تَلْقيم. "لغرض ما

والمدونة لتمكين عقل إلكتروني من تأدية اللاَّزمة 
  .عمله

أمن 
 الجذاذات

Sécurité des 
fichiers 

File security  ة كاملة تحتوي على  :هية الجذاذدائرة إلكتروني
آلاف المكوغيرة المحفورة في قطعة نات الص

ليكونصغيرة جدا من عنصر يدعى الس .ح تشر
إلى شرائح دقيقة ليكون أسطوانات ضخمة من الس

وتُ ،ى رقائقتسمطبع الدغيرة عليها وبعد وائر الص
إلى جذاذات  قاقة بمنشار ماسيع الرذلك تقطَّ
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 .منفردة
أمن 

 الحاسوب
Sécurité de 
computer 

Computer 
security 

 .يعني حماية الحواسيب وقواعد البيانات 

أمن سلامة 
  المعلومات

Sécurité de 
données 
 

Data security 

إشراف   المعلومياتمعجم 
ــي  ــادر الفاس ــد الق عب

 الدراساتمعهد  ،الفهري
ــاث    ــبوالأبح  للتّعري

  .1997أبريل 

ة بكافّ النّظام راد به حماية المعلومات داخلوي
  شغيل وحمايةكحماية نظام التّ ،وأنماطهاأنواعها 

البيانات  إدارةوحماية برامج  ،طبيقاتبرامج التّ
  .المختلفة بأنواعهاوحماية قواعد البيانات 

ق أمن المعلومات دون توفير الحماية لا يتحقّ   
تكفل  ةأمنيالمتكاملة لهذين القطاعين عبر معايير 

دة توفير هذه الحماية، ومن خلال مستويات أمن متعد
  .بيعةومختلفة من حيث الطّ

الأمن 
رجالمتد 

Diplômé de 
sécurité - 
 

Graduated 
security  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

يوفّ نظام أمنيمن الحماية دة ر مستويات متعد
)على التّ) طة ومرتفعةمنخفضة ومتوس هديدات بناء

 ،عمرة وخدمات الدقنية المتوفّوالتّ ،والمخاطر
 .ةة والاقتصاديواحي البشريوالوقت والنّ

 أمن
معلوماتي  

 

Sécurité 
informatique 
 
 

 

Elctronic data   
Sécurity 
 
 

والأمـن   الشّابكةجرائم  "
المعلوماتي العربي"  

  .رفعت شميس
http://pensy.com/
d/modules.php?na
me=News&file=pri

nt&sid=11068  

 ة بسبل الحمايةلكترونيالإصال حماية أنظمة الاتّ
 تحقيق قدر":هنّأويمكن تعريفه أيضا على  ،رةالمتوفّ

  "الشّابكةمن الحماية من جرائم 

 Sécurité  أمن كافي
adéquates 

Adequate 
security 

http://www.ee.wa
shington.edu/resea
rch/nsl/students/al
omair/LB-
Arabic/arabic/is-
dictionary/Adequat
e- 

الأمن الّذي يتناسب مع مدى المخاطرة هو  
رر النّوالضض المعلومات إلى الفقد أواتج من تعر 

 . العبث أو الوصول غير المصرح به أو التّغيير

 Plagiat Spoofing  الانتحال

 مصطلحات أمن أهم من
ــات المعلومــــــ
https://hi911.word

press.com  

مستخدم ما للحصول على ميزة  هويةتزييف 
ة بهالوصول الخاص، النّظامخول إلى بهدف الد 

  .بامتيازات المستخدم الأساس

  Faux positif إنذار خاطئ
 False positive  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

لأبحاث الفضـاء   العربي
  لكترونيالإ

 .إنذار يشير بطريقة خاطئة إلى حدوث نشاط خبيث

 Dégradation de إنكار الخدمة
service 

Degradation of 
service 

أمن المعلومات ماهيتهـا  
وعناصــــــــرها 

بحيث  ،الهدف انهياريرمي إلى  هجوم تشعبي
  .عف عن أدائه المتوقّيتوقّ
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ــتراتيجياتها ــن  ،واس ع
 الإلكترونيالموقع 

www.google.com 

 

الاهتمام 
 المناسب

Une attention 
appropriée 

Due Care  مصطلحات أمن  من أهم
ــات المعلومــــــ
https://hi911.word

press.com  

جاه الالتزام بتوفير تّااتهم مسؤولية المديرين ومنظم
حكم وتكلّفته نوع التّ أكد من أنللتّ ؛أمن المعلومات

 .وكذلك تطبيقه يتناسب مع النّظام المدار

  حرف الباء

 المصطلح المقابل الفرنسي الإنگليزيالمقابل  المصدر الاصطلاحي التّعريف
 المعلومات عن المستخدمين بدون علمهم أو جمع

أو ،خولموافقتهم مثل معلومات الد كلّمات السر 
أنواع عتبر أحد ، ويالخاصة العملياتوباقي 

  .الأكواد الخبيثة

أهم مصطلحات  من
 المعلوماتأمن 

https://hi911.wor
dpress.com  

Spyware 
 

-Spyware 
- Programmes 
d'espionnage 
 

برامج 
 سجسالتّ

البرامج ومكوة بوحدة تشفير نات البيانات الخاص
شفير ة محفوظة على جهاز داخل حدود التّنمطي

تغييرها ديناميكياً أثناء  ولا يمكن الكتابة عليها أو
 .نفيذالتّ

مصطلحات أمن 
المركز  المعلومات

العربي لأبحاث الفضاء 
الإلكتروني.  

Firmware  
 

Firmware  برامج
شغيل التّ

تة في المثب
ذاكرة 
 القراءة

إدخاله إلى أحد الأنظمة  برنامج يتم– عادة ما يتم 
كاملية لانتهاك نواحي السرية والتّ –ذلك خفية

والإتاحة الخاصتطبيقاته أو حية أوة ببيانات الض 
 حية أومضايقة الض به أو شغيل الخاصنظام التّ

  .إحداث خلل لديه

أهم مصطلحات  من
أمن 

المعلومات
https://hi911.wor

dpress.com  

Malware Malware 

برامج 
 خبيثة

مصطلح تنوعي لبرنامج مثل فيروس، أو دودة أو 
حصان طروادة، أي شكل آخر غير برمجيات 

 .الهجوم، وتعمل في كثير أو قليل بصورة مستقلة
 

أمن المعلومات ماهيتها 
وعناصرها 

واستراتيجياتها  عن 
الموقع الإلكتروني.  

www.google.com  

Malicious code Logiciels 
malveillants 

برمجيات 
  خبيثة

مطية شفير النّبرنامج يثبت استيفاء وحدات التّ
لمعيار معالجة المعلومات الفدراليFIPS 140-2 

هذا البرنامج نتاج الجهد . ومعايير تشفير أخرى
للمقاييس  المشترك بين المعهد الوطني

 CSEصالات سة أمن الاتّومؤسNIST قنيةوالتّ
ها ؤالّتي ثبت استيفا المنتجات.في الحكومة الكندية

منحها الموافقة من  يتمFIPS 140-2 لمعيار 

مصطلحات أمن 
المركز  المعلومات

العربي لأبحاث الفضاء 
الإلكتروني  

Cryptographic 
module validation 
program (cmvp)  

Programme de 
validation des 
modules 
cryptographiques 
(pvmc) 

برنامج 
إثبات 

صلاحية 
وحدات 

شفير التّ
 مطيةالنّ
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ة في كلّتا الدولتين بهدف حماية الوكالات الفدرالي
حدةمن جهة الولايات المتّ(اسة المعلومات الحس (

الهدف و). من جهة كندا(دة المعلومات المحد أو
استخدام وحدات من ذلك البرنامج هو تطوير 

وتوفير مقياس أمني  ة المطابقةمطيشفير النّالتّ
للوكالات الفدرالية لاستخدامه في مشتريات 
الأجهزة الّتي تحتوى على وحدات تشفير نمطية 

 .سليمة

بقة يعمل على الطّ بروتوكول هوو ميثاق الشّابكة
من  Network (Layer)) طبقة الشّبكة(الثةالثّ

الواحدة إلى  المعلومة د كيفية تقسيميحدOSIنموذج
ا ى رزمأجزاء أصغر تسم (packet) يقوم  ثم

زمة ل بإرسال الرسررف المالطّ
يستخدم نفس  الشّبكة على) مسير(آخر جهاز إلى

اني يقوم هذا الجهاز الثّ ثم ،)البروتوكول(الميثاق 
زم إلى جهاز آخر بنفس بدوره بإرسال الر

زم ر هذه العملية إلى أن تصل الرريقة، وتكرالطّ
  .ل إليهرسرف المإلى الطّ

معجم المعلوميات 
إشراف  عبد القادر 
الفاسي الفهري معهد 

الدراسات والأبحاث   
  1997للتّعريب أبريل 

Protocole Protocol 

  بروتوكول 

بروتوكول يستخدم لإعطاء عناوين بروتوكول 
 .لكلّ أجهزة الشّبكة الشّابكة

مصطلحات أمن 
المركز  المعلومات

العربي لأبحاث الفضاء 
الإلكتروني  

Host configuration 
protocol dhcp 
(dynamic)  

Dynamic host 
configuration 
protocol (dhcp)  

بروتوكول 
الإعداد 

الديناميكي 
 للمضيف

يق ثموا البروتوكولات الأساس فيهو أحد 
أنظمة  بلستخدم خصوصاً من قوهو ي،صالاتاتّ
 سائلرالة لإرسال بكيفي الحواسيب الشّ شغيلالتّ
 .خطأال

 
ــتّ" ــول ال حكم بروتوك

ــابكة  ــائل الشّ ، "برس
ــع  ــن موق ــأخوذ م م

:الشّابكة  
Erreur ! 
Référence de lien 
hypertexte non 
valide. 

I nternet Control 
Message Protocol, 
abr.ICMP 

Protocole de 
contrôle de 
messages Internet 

بروتوكول 
مراقبة 
رسائل 
 الشّابكة

 

  
أحد وحدات المعلومات الّتي تحوي عرضـاً   هي

ـلبيانات محد  ق بـالأمن مثـل خريطـة    دة تتعلّ
ةالخصائص الحصري. 

 

http://www.ee.wa
shington.edu/rese
arch/nsl/students/
alomair/LB-
Arabic/arabic/is-
dictionary/Securit
y-Tag.html 

Security tag  
Cartes de sécurité 

  
بطاقات 

ةأمني 
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ة تحتوي على شريحة يمكـن  هي بطاقة بلاستيكي
ة وأبجديتتوافق مـع  بهـا،  ةحفظ معلومات رقمي

تستطيع قراءة البيانـات داخـل    ،ةحاسوبي أجهزة
إلى معلومات مقروءة تعتمـد  ريحة وتحويلها الشّ

الإلكترونيـة   والشّـفرة  على طبيعـة البرنـامج  
 .المحفوظة بها

 
 

Individual data 
Support ,smart card 

Support individuel 
d'informations, 
carte à mémoire 

ةبطاقة ذكي 

 فية مخفي إمكانية تعبير مجازي عن وظيفة أو
تصبح نشطة عند إدخال مجموعة من  ،طبيقالتّ

غط على توليفة من المفاتيح الض أو الأوامر،
بالأحرى تكون  عادةً ما تكون غير موثَّقة أوو

 بشكل نموذجي" بيضة الفصح"تستخدم  ،دةمعقّ
دون أن ة بفريق تطوير لعرض البيانات الخاص

ب تسبتهديد أي. 

  Easter egg   Œuf de pâques 

بيضة 
 الفصح

روف والعناصر مجموع الإجراءات والظّ
تطوير وصيانة نظام ر على ة الّتي تؤثّالخارجي

 .معلومات

مصــطلحات أمــن  
المركــز  المعلومــات

العربي لأبحاث الفضاء 
الإلكتروني.  

Environment Environnement 

 بيئة

بيئة جدار الحماية هي مجموعة أنظمة في مكان 
ل معاً تطبيقاً لجدار حمايةن من الشّبكة تشكِّمعي .

ن من جهاز واحد أوتلك البيئة يمكن أن تتكو ة عد
ة جدران حماية على سبيل المثال عد ؛أجهزة

 .ةوأنظمة لاكتشاف الاختراق وخوادم وكيل

مصــطلحات أمــن  
المركــز  المعلومــات

 لأبحاث الفضاء العربي
الإلكتروني  

Firewall 
environment 

environnement De 
Pare-feu 
بيئة جدار  

 الحماية

  اءحرف التّ

 الاصطلاحي التّعريف المصدر الإنگليزيالمقابل  المقابل الفرنسي المصطلح
 - fetEf التّأثير

Influence - 
Impact  التّعبير عن مستوى النّتائج الّتي أحدثها هجوم ما. 

ــدوليDémoralisation Dissuasion    تثبيط ــاد الـ الاتّحـ
للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية 

ــن ــع  عــ الموقــ
ــي :الإلكترونـــــ

www.google.com  

وسائل تستخدم لردع مهاجمين خبثاء من تنفيذ 
هجوم، وذلك عن طريق إقناعهم بأن النّفع الّذي قد 
يعود عليهم لا قيمة له مقارنة بالخسائر الّتي ستلحق 

 .بالنّظام الّذي يهددون بمهاجمته
 

تحديد  
  الهوية

limitation 
d'identification 

Identification    ف على كيانة الّتي يمكن بها لفرد أن يتعرالعملي
 .سبق التّحقّق من هويته

التّحقّق 
من  

Authentification  
 Authentication 

أهم مصطلحات أمن  من
ــات المعلومــــــ

بأحد المستخدمين  ،ةالخاص الهوية ةصحالتأكد من 
تلزم المصادقة التّحقّق والأجهزة،  العمليات أو أو
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 الهوية

  
https://hi911.word

press.com  
 من امتلاكه صلاحية الوصول إلى النّظام أو

حقق من زمة للتّقة اللاّالموارد من خلال إنشاء الثّ
والتّحقّق ، وتشمل التّحقّق من صحة الهوية، الهوية

سالة ومحتواهامن مصدر الر.  
التّحقّق 
ة من صح
 التّوقيع

Signature de 
vérification 

 

signature 
verification 

حقق خوارزمية توقيع رقمي ومفتاح عام للتّ استخدام  
من صحةة أحد التّوقيعات الرقمي.  

حكم في التّ
 الخطأ

Traitement 
d’erreur 

Error  Control    سائل الّتي تظهر للمستخدم أثناءمن خلال إيقاف الر
 .اتّصاله بالشّابكة

حليل التّ
الجنائي 
لبيانات 
 الحاسوب

Analyse Forensics 
des données de 
l'ordinateur 

 

Forensics, 
Computer  

ــن  ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني.  

والاحتفاظ بها  ،ة بالحاسوبجمع البيانات الخاص
حقائق بطريقة  يمن أجل أغراض تقص وتحليلها

 .تحافظ على تكامل البيانات

تحليل 
  المخاطر

Analyse  
 Des Risques 

Risk Analysis   ة تحديد المخاطر وتقييمهاعملي. 

 حليلالتّ
النّظامي  

Analyse 
organique 

Software  
analysis 

 .    تحليل يراعي عمليات تراتبية لابد منها  

عمل خبيث أو تخريب هجومي، أو ضرر معتمد    Sabotage Sabotage تخريب
لمنع منظّمة، أو بنية تحتية، أو خدمة، أو مورد من 

 .العمل بصورة سوية، ويمكن أن يسفر عن خسائر
التّدقيق 
الأمني  

Audit sécurité Security audit   وليــد ــاد الـ الاتّحـ
للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية، 
ــع   ــن الموقــ عــ
ــي الإلكترونــــــ

www.google.com  

تحليل منهجي لجميع مكونات الأمن، والقائمين 
عليه، وسياساته، والحلول والتّدابير الّتي تستخدمها 

 .بيئتهامنظّمة لتأمين 
 

التّراسل 
غير 
المرئي  

Sténographie Steganograpy   أمن المعلومات ماهيتهـا
وعناصــــــــرها 
ــن  ــتراتيجياتها، ع واس

 ــي ــع الإلكترون : الموق
www.google.com  

وهو أسلوب تقني يستخدم لاختلاس عناوين 
 .الأنظمةبروتوكول الشّابكة؛ لأجل خرق نظام من 

 

  السماح بالنّفاذ إلى خدمة ما؛ -   Autorisation Authorization  التّرخيص
-  التّأكد من استمرار عمل النّظام المعلوماتي

واستمرار القدرة على التّفاعل مع المعلومات 
وتقديم الخدمة لمواقع المعلوماتية، وأن مستخدم 
المعلومات لن يتعرض إلى منع استخدامها لها أو 
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 .الدخول إليها
ــي  Falsification Forgery  تزوير ــيط ف ــد الوس المنج

العربية المعاصـرة، ص  
471 

من زور، والواو والراء أصل واحد يدلّ على الميل 
الكذب؛ لأنّه مائل عن : والعدول، من ذلك الزور

ويقال زور فلان الشّيء تزويرا حتّى . طريق الحقّ
هيأه لأنّه يعدل به : زور الشّيء في نفسه: يقولون

 . عن طريق تكون أقرب إلى قبول السامع
ــاد Tamiser Hackinge  التّسلل ــدولي  الاتّحـ الـ

للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية 

 عن الموقع الإلكترونـي :
www.google.com  

سلسلة العمليات الّتي تُستخدم لخرق نظام تكنولوجيا 
 .المعلومات

 

ــات،   Personnalisation Custom  تشخيص ــم المعلومي معج
إشــراف  عبــد القــادر 
الفاسي الفهـري معهـد   

ــاث    ــات والأبح الدراس
  .1997للتّعريب أبريل 

لتحديد أسباب  شيء هو تحديد طبيعة وسبب أي
الأعراض، وتقليل المشكلات، وإيجاد حلول 

  .للقضايا

التّعريف بتقنيات الّتشفير  Encryptage Encryption شفيرالتّ
وأمنية المعلومات، عـن  
ــع  الموقــــــــ

ــي :الإلكترونـــــ
www.google.com  

عبارة عن دراسة التّقنيات الرياضية المتعلّقة بعدد 
الوثوقية تكامل : من مظاهر أمنية المعلومات، مثل

 الخ...البيانات
 

تشفير 
 هاياتالنّ

Chiffrement de 
bout en bout   

End To End 
Encryption 

ــن  ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني  

صالات الّذي تكون فيه البيانات مشفَّرة تشفير الاتّ
معلومات بعند نقلها عبر الشّبكة مع الاحتفاظ 

 .ةوجيه مرئيالتّ

شفير التّ
باستخدام 

ة دالّ
 الاختزال

Fonction de 
hachage 
cryptographique   

Cryptographic  
Hash Function 

ــن  ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني  

ة من وحدات البت ذات نصي ل سلسلةة تحودالّ
ول من دة الطّإلى سلسلة محد ول العشوائيالطّ

ادر بشأنها ز دالة الاختزال الصتتمي. وحدات البت
 :اليةموافقة بالمواصفات التّ

ه من غير الممكن بمعنى أنّ) جاهوحيدة الاتّ( )1
دخَل يمكن تحويله إلى رياضياً الحصول على م

خرج محددة سلفاًم.  
اً فمن غير الممكن رياضي) عارضمقاومة للتّ( )2

الحصول على أي لان إلى مدخلين مختلفين يتحو
 .نفس المخرج

   .أفسده وأحدث فيه اضطراباً ،النّظام شوشمعجم المعلوميات إشراف   Parasite Line Hit  تشويش
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ــي  ــادر الفاس ــد الق عب
الفهري، معهد الدراسات 
ــب  ــاث   للتّعري والأبح

  1997أبريل 
صديق التّ

الإلكترون
ي /

التّحقّق 
 الهوية من

اإلكتروني 

Authentification 
électronique   

Electronic  
authentication  

ــن  ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني  

مة ات المستخدمين المقدويقة في هعملية إثبات الثّ
ن ا لنظام معلوماتإلكترونيمعي. 

صريحالتّ  Autorisation  Authorization مصطلحات أمن  من أهم
ــات المعلومــــــ
https://hi911.word

press.com  

إذن النّظام أولوصول إلى إلى الشّخص ل منحي 
ي مرحلة المصادقة وتمنـح بعد تخطّ ،الموارد
ة المستخدم للوصول إلى حقّصة للتّالمخصويق من ه

  .الأنظمة المعلوماتية
صريح التّ

الأمني 
Autorisation de 
sécurité  

Security 
Authorization  

  .تصريح آلي محمي عن طريق نظام مبرمج 
 

تصفية 
العناوين 

ةالوهمي  

Egress filtrage   Egress Filtering  ــن ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني  

عملية منع حزم البيانات الّتي يكون من الواضح 
مثل عناوين  ،ةوهمي شابكةاستخدامها لعناوين 

المصدر من الشّبكات الدةاخلي. 

تصنيف 
المعلومات
   

La Classification 
De l’information  

Information 
Classification 

أمن المعلومات الـدكتور  
  .عايض المري

  

 نظام أوفي بيئة أي لدى بناء أي أساسية وهي عملية
صنيفات حسب وتختلف التّ، ق بالمعلوماتنشاط يتعلّ

ف المعلومات صنّة مدار البحث، فمثلا قد تُأالمنش
وسرية  وموثوقة وسرية، ،إلى معلومات متاحة

، تاح الوصول إليهاأوقد تكون معلومات م ،للغاية
  .وصل إليها وهكذامحظور التّ وأخرى

معجم المعلوميات إشراف   Piégeage Trapping تصيد
ــي  ــادر الفاس ــد الق عب
الفهري، معهد الدراسات 
والأبحــاث   للتّعريــب، 

  1997أبريل 

ة هو محاولة الحصول على المعلومات الخاص
ة سواء أكانت معلومات شخصي،بمستخدمي الشّابكة

 سائل الإلكترونية أوة، عن طريق الرمالي أو
  .إلكترونية مواقع

ــدوليVulnerable Vulnerability    التّعرض ــاد الـ الاتّحـ
للاتّصالات دليل الأمـن  
السيبراني للبلدان النّامية 
ــع   ــن الموقــ عــ
ــي الإلكترونــــــ

عيب أمني يمكن أن يستدعي خرقاً مقصوداً، أو 
 .غير مقصود للسياسة العامة للأمن

 



14 
 

www.google.com  
تعرف 
آلي على 
 الكلّام 
 

Reconnaissance 
automatique de la 
parole 

Automatic 
speech 
recognition 

معجم المعلوميات إشراف  
ــي  ــادر الفاس ــد الق عب
الفهري، معهد الدراسات 
والأبحــاث   للتّعريــب، 

  1997أبريل 

عرف أيضا وي(تمييز الكلّام  أو التّعرف على الكلّام
وهو ) تمييز الكلّامحاسب  أو لقائيبتمييز الكلّام التّ

عبارة عن تحويل الكلّمات المنطوقة إلى نص .إن 
طلق في بعض الأحيان ي" وتتمييز الص"مصطلح 

ب على مييز الّتي يجب أن تدرعلى أنظمة التّ
متحدسبة لمعظم برامج كما هو الحال بالنّ ،نث معي
  .سطح المكتب تمييز

التّعرف 
 على
 

La reconnaissance 
optique de 
caractères 
recognition ocr 

Optical 
character 
recognition  
Ocr 

http:// wikipedia 
.org/wiki/ocr 

في اللّغة )OCR(التّعرف الضوئي على الحروف 
الإنگليزية البصرية، التّعرف على الحروف أو 

يعني ) معالجة البريد، شيك مصرفي(فيديو التّرميز 
عملية الكبتار لترجمة الصور المطبوعة أو المكتوبة 

  . texte.eفي ملفات 
تعزيزات 

حكم التّ
الأمني 

 

Security control 
enhancements  

Enrichissement 
de la 
Sécurité de 
contrôle  

http://www.ee.was
hington.edu/researc
h/nsl/students/alom
air/LBArabic/arabi
c/is-
dictionary/Security
-Control-
Enhancements.html 
 

ئف تقارير عن القدرة الأمنية بغرض إنشاء وظا
ها مترابطةولكنّ(ة إضافي (للرزيادة أو ة قابة الأساسي

قوةقابة الأة الرساسي.  

تعطيل 
 الخدمة

Déni de service 
(dos)   

Denial of 
service (dos) 

ــن  ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني.  

تأخير  أو ،إلى المواردح به منع الوصول المصر
ما رب. (الّتي يكون فيها الوقت عاملاً حرجاً العمليات

ي ثانية يقاس الوقت عندما يكون عاملاً حرجاً بالملّ
 ).مةاعات اعتماداً على الخدمة المقدبالس أو

تعليم أمن 
 المعلومات

L'éducation De 
La Sécurité De 
l'information  

Information 
Security 
Education  

  تعليم يضم ة كلّ مهارات وقدرات الأمن من عد
تخصصات وظيفيمن  ة داخل إطار عام

صين ومحترفين لإخراج متخص ويسعى...المعرفة
ؤية والاستجابة كون لديهم الرتفي مجال الأمن 

ريعةالس. 

تعليمات 
توجيه 

البيانات 
في جدار 

 الحماية

Instructions 
diriger les 
données dans le 
pare-feu 

 

Firewall ruleset  ــن ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني.  

ة لتحديد كيفيجدول تعليمات يستخدمه جدار الحماية 
صال داخل زم البيانات بين قنوات الاتّتوجيه ح

 اوجيه ملفيمكن أن يكون جدول التّ ة،أجهزة الموج
يقوم الموجه بالبحث فيه من الأعلى لأسفل عند 

 .زم البياناتخاذ قرارات توجيه حاتّ

التّفتيش 
في 

 Dupsterdivinge   أمن المعلومات ماهيتهـا
  الموقع الإلكتروني عن

ويقصد به قيام المهاجم بالبحث في مخلَّفات 
المؤسسة من المهملات، والمواد المشروعة؛ بحثا 
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مخلّفات 
  الكبتار

www.google.com  شيء يساعد على اختراق النّظام عن أي.  

تكامل 
 البيانات

Intégrité de 
données   

Data Integrity  ــن ــطلحات أمـ مصـ
  المعلومات

المركز العربي لأبحـاث  
الفضاء الإلكتروني  

خاصيصرحة عدم تغيير البيانات بطريقة غير م 
البيانات في مرحلة  كاملِالتّ مفهوم ييغطّ. بها

 .ةوأثناء مراحلها الانتقالي ،وأثناء معالجتها، تخزينها

ةتكاملي/ 
  /سلامة
وحدة 
 النّظام

Intégrité du 
système  

system integrity http://www.ee.was
hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/System-
Integrity.html 

ي تلك الميزة الّتي يمتلكها النّظام عند تنفيذه ه
 أي بهاللوظيفة المقصودة منه بطريقة لا يشو

تلاعب غير  ة من أيبطريقة خاليوتقصير، 
أو غير  اًمقصود اًسواء كان تلاعب ،ح بهمصر
 .                                          دمقصو

كاملية التّ
وسلامة 
  المحتوى

   

  
Intégrité  

  

Integrity كتور   أمن المعلوماتالـد
  .عايض المري

  

 محتوى المعلومات صحيح ولم يتم نأأكد من تّال
تدمير  لن يتم وبشكل خاص ،العبث به تعديله أو

مرحلة من  أيالعبث به في  تغيره أو المحتوى أو
سواء في مرحلة  ،بادلالتّ مراحل المعالجة أو

ل عن طريق تدخّ اخلي مع المعلومات أوعامل الدالتّ
  .غير مشروع 

 /تنفيذ
 تطبيق

Implémentation Implementation  ة ماالشّروع في تنفيذ برمجي. 

نوع من الهجوم يقوم على إنكار خدعة زائفة من     Travestir Masquerading  التّنكر
 .النّظام

منأهم مصطلحات أمـن   Menaces Threat هديدالتّ
ــات المعلومــــــ
https://hi911.word

press.com  

ض له نظام الخطر المحتمل الّذي يمكن أن يتعر
ع تمتّ أو ،غرات الأمنيةالمعلومات من خلال الثّ

ح له بالخدمة بامتيازات كاملةالمصر، له والّتي تخو
رر بنظام المعلومات من خلال تدمير إحداث الض
أو حجب  تغييرها أو ،الإفصاح عنها البيانات أو

الخدمة، لذلك علينا أوة الثّ لا سدغرات الأمني
  .هديداتقليل من التّلمحاولة التّ

تواجد 
مستمر 

Disponibilité Availability " ـــنأهم مـــــــ
ـــات  المـصـطـلـح

  "أمن المعلومات في
ــع    ــن موق ــأخوذ م م

  :الشّابكة
http://hi911.wordp
ess.com/2010 

بقاء الأنظمة المعلوماتية  منأكد لمحافظة والتّا
وقت  أيرة لمستخدميها والمستفيدين منها في متوفّ

عتمد عليهوبشكل ي.  
 

نظام توثيق  أساساً اتّباعب عمليات المعلومات تتطلّالـدكتور   أمن المعلومات Documentation Documentation   التّوثيق
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  .عايض المري 
  

ة وسائل المعالجة وكافّ ،ي لتوثيق بناء النّظامخطّ
التّوثيق لازم  وبشكل رئيس فإن، ناتهابادل ومكووالتّ

خويل وتصنيف لنظام التّعريف والتّ وضروري
الأمن  إطاروفي  .ةطبيقيالتّ والأنظمةالمعلومات، 

ةن تكون أب التّوثيق يتطلّ فإنسياسة  أو استراتيجي
ن تكون إجراءاتها أو، قة ومكتوبةالأمن موثَّ

خطط  إضافة إلى توثيق ناتها كاملة محلّومكو
والجهات المسؤولة عامل مع المخاطر والحوادث، التّ

 وإدارة الأزماتعافي وخطط التّ ومسؤولياتها
وخطط الطوارئ المرتبطة بالنّظام عند حدوث 

  .الخطر 
Signature  Signature http://www.ee.was توقيع

hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/Signatur
e.html 

موذج معروف ومميز مرتبط بأحد الهجمات مثل ن
أو مجموعة  ،يروساتفائية في أحد النلسلة الثّالس
نة من ضربات لوحة المفاتيح الّتي تُستخدم معي

به إلى النّظام حللحصول على وصول غير مصر.  
 

توقيع 
 بيومتري

Signature  
biométrique  

 

Signature 
biometric 

ـــن" ــم  مــ أهــ
ـــات  المـصـطـلـح

  "أمن المعلومات في
ــع    ــن موق ــأخوذ م م

  :الشّابكة
http://hi911.wordp

ess.com/2010 

ع باستخدام قلم إلكتروني يتم توصيله يقوم الموقِّ
ويبدأ الشّخص بالتّوقيع باستخدام الكبتار؛ بجهاز 
القلم ممع الموقِّ ل نمط حركات يد الشّخصا يسج

حيث  ؛ا نمط مختلف عن الآخروأصابعه، ولكلّ منّ
يتم مة وهنا تقودنا أيضا البصمة تحديد هذه الس

ة الّتي تعمل بنفس تقنيمطلنّة االإلكتروني. 
 

توقيع 
  رقمي  

Signature 
numérique  

Digital signature "ـــن ــم مــ  أهــ
ـــات  المـصـطـلـح

  "أمن المعلومات في
ــع    ــن موق ــأخوذ م م

  :الشّابكة
17http://hi911.word

pess.com/2010 

ستعمل لمصادقة ومطابقـة  وقيع، يإصدار رقمي للتّ
هدفه منع . مرسل المعلومات وتوقيع البيانات رقمياً

 .هادات الرقميةزوير باستخدام الشّالتّ
ـ ويمكن تعريف التّوقيع الر  ه طريقـة  قمي علـى أنّ

ا تعمل على توثيق المعـاملات  رة رقميصال مشفّاتّ
الشّـابكة أو   عبر صفحات والّتي تتم ،ى أنواعهابشتّ
ّباسـتخدام   الإلكترونـي عملية توقيع المسـتند  هو 
ذلـك مـن خـلال تشـفير      هادة الرقمية، ويتمالشّ

المختصر الحسابي Hash ) ة دالـة  النّاتج عنعملي
باسـتخدام المفتـاح   ) الاختزال للمستند الإلكتروني

فـي إثبـات    وتكمن. الخاص ية التّوقيع الرقميأهم
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التّوقيـع  ّ الشّخص وإثبات موافقته على ما تم هوية
 كما يضمن سلامة المستند الإلكتروني من أي, هعلي

  .الإلكتروني تعديل بعد التّوقيع
 

توقيع 
محمي 

 

Signature 
protégée 

Key based 
signature 

أمن شبكات المعلومـات  "
 المخـاطر ": الإلكترونية

رجـب عبـد    والحلول،
.الحميد حسنين  

يقوم ر ّمشفَّ تزويد الوثيقة الإلكترونية بتوقيع رقمي
وهو  ،قام بالتّوقيع نفسهها الشّخص المستخدم الّذي ب

ز لأصحاب التّوقيععادة ممي. 

  Flamme Flaming  التّوهيج
Flame 

ــدولي   ــاد الـ الاتّحـ
للاتّصالات، دليل الأمـن  
السيبراني للبلدان النّامية، 
ــع   ــن الموقــ عــ

ــي :الإلكترونـــــ
www.google.com  

الرسائل  تقنية تقوم على إرسال عدد كبير من
 .البذيئة، للقدح في مصداقية فريق عمل ما

 

  اءحرف الثّ

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح  

 غراتالثّ
  الأمنية

Vulnérabilités Vulnerabilitis  مصطلحات من أهم
أمن 

المعلومات
https://hi911.wor

dpress.com  

إجراءات أمن  أو ،عف في أحد أنظمة المعلوماتجه الضأو
أحد الإجراءات الّتي  أو ،ةاخليحكم الدعناصر التّ أو ،النّظام
عدم : هديد، ومثالهايستهدفها أحد مصادر التّ ها أويستغلّ

 أو ،يروساتفلنظام مكافحة ال وريحديث الدأكد من التّالتّ
  .شغيلي في نظام التّأوخلل فنّ ،"وندوز"شغيل التّنظام 

  حرف الجيم

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  لمصطلحا
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الجدار 
اريالنّ  

Pare-feu Firewall    ــاهيم مفــــ
ومصــــطلحات 

 االسيبراني الأمن
The Glossary 
of Cyber 

Security،  العدد
شهر تمـوز  ) 89(

ــة  ،2013 مجلّـ
أغيـد  ، المعلوماتية

 القطعان

  

 بادلاتوالتّ عاملاتح وفلتر يسمح بالتّهو مرشِّ اريالجدار النّ
ة من بقلعة دفاعي ارييمكن تشبيه الجدار النّ. ها فقطفيالمرغوب 

 ،ة ومتينةحيث كان لهذه القلاع جدران قوي ؛القرون الوسطى
قوق الّتي من خلالها يمكن رمي بالإضافة لوجود بعض الشّ

طبعاً هذه الشّ؛ هامالسقة بحيث كان من المستحيل قوق كانت ضي
بشكل مشابه فإن الجدار . إطلاق سهم من خلالها من خارج القلعة

ة بادلات بين الشّبكة المحميكلّ التّ يعمل على مراقبة وفلترة اريالنّ
حيث  ؛)خارج الشّبكة(ة ثوقيوّ وبين الشّبكة الأقل) داخل الشّبكة(

مييز بين التّة للتّيعتمد على سياسة أمنيبادلات دة والتّبادلات الجي
حديات الكبرى الّتي تواجه حماية الشّبكات أحد التّ ولعلّ. يئةالس

ة تتوافق مع ة بناء سياسة أمنيكيفي وه اريبوجود الجدار النّ
الحاجة إلى تنصيب البرامج في النّظام الحاسوبي.   

 الجرائم
 الإلكترونية

Cyber 
Criminalité 

Cyber Crime   مـــن أهـــم
مصطلحات أمـن  
ــات المعلومـــ
https://hi911.
wordpress.c

om  

ب رتكَالفعل الموالمتضمالقيم  ة أون مخالفة الأعراف الاجتماعي
ةالإسلامي، وسياسة الدالشّبكة أو ولة باستخدام الحاسب الآلي 

  . المعلوماتية

  حرف الحاء

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
حاجز 
 الحماية

Barre de 
protection  

 

Core boundary  ّى فحص المعلومات أحد البرامج أو الأجهزة الّتي تتول
الواردة من شابكة أو من إحدى الشّبكات، ثم ا تقوم إم

ماح لها بإمكانية المرور إلى باستبعادها، أو الس
 .وذلك استنادا إلى إعدادات جدار الحماية ،الكمبيوتر

حاسوب 
 ةجدالنّ

Ordinateur de 
backup 

Secours 
computer  

حال فشل الكبتار في الولوج إلى العملية أو التّوقّف  في 
المفاجئ عن العمل، يبدأ نظام الكمبيوتر تلقائيا بالاستعداد 

 .للعودة إلى العمل وإنقاذ البيانات
 

الحالة 
الوسيطة 

  رميزللتّ

Statut du codec 
intermédiaire 

State   نتيجة ترميز وسيطة يمكن تصويرها على شكل مصفوفة
  .تمستطيلة من وحدات الباي

حائط 
  نيران

Mur de feu  Firewall  وليالاتّحاد الد
للاتّصالات، دليل 

عتاد أو برمجيات تُستخدم لعزل أو لتقنين البيانات 
ولتصفية البيانات، والتّحكم في الدفعات، ومن ثم حماية 



19 
 

الأمن السيبراني 
للبلدان النّامية، عن 

الموقع 
الإلكتروني

www.google.dz  

  .لشّابكةبيئات المعلومات أو المنظّمات الخاصة المرتّبة با
 

جب ح
الخدمة 
  الموزع

Déni de service 
distribué (ddos)  

Distributed 
Denial Of 
Service (Ddos)  

أسلوب لحجب الخدمة باستخدام العديد من أجهزة   
  .بغرض تنفيذ الهجومساعدة الم

حثٌد Événement   Event  أمن  مصطلحات
  المعلومات

 المركز العربي
لأبحاث الفضاء 

الإلكتروني.  

يشمل أي النّظام الملاحظة في الشّبكة أو يدث يسترعح. 

حدود 
 شفيرالتّ

Limite 
cryptographique 

 

Cryptographic 
Boundary 

مصطلحات أمن  
  المعلومات

 المركز العربي
لأبحاث الفضاء 

الإلكتروني  

ية بوضوح لإقامة الحدود المادصلة ومعرفَّة حواجز متّ
وتشمل كلّ الأجهزة والبرامج أو  ،ةلوحدة تشفير نمطي

نات وحدة التّمكوتة في ذاكرة القراءةشفير المثب. 

حذف 
البيانات 

انهائي 

Désinfection Sanitization http://www.ee.w
ashington.edu/re
search/nsl/stude
nts/alomair/LB-
Arabic/arabic/is-
dictionary/Saniti
zation.html 

  
خزين بحيث لا عملية لإزالة المعلومات من وسائط التّهي 

كلّ الملصقات  ن ذلك نزعيتضم. يمكن استعادتها
 .شاطت النّوالعلامات وكذلك سجلاّ

حرب 
 المعلومات

Guerre Des 
l'informations 

 

Information 
Warfare 

أمن المعلومات 
ماهيتها وعناصرها 
واستراتيجياتها، عن 

الموقع الإلكتروني :
www.google.co

m  

اصطلاح ظهر في بيئة الشّابكة للتّعبير عن اعتداءات 
على  تعطيل المواقع وإنكار الخدمة، والاستيلاء

  .المعطيات
 

حرس 
 النّظام

Garde (système)  Guard (System)    مصطلحات أمن
  المعلومات

 المركز العربي
لأبحاث الفضاء 

الإلكتروني  

آليمن تبادل المعلومات بين أنظمة  ة تعمل على الحد
 .الأنظمة الفرعية المعلومات أو

حساب 
  المستخدم 

Compte 
d'utilisateur   

User Account   معجم الحاسوب
  الموحد 

 عبارة عن مجموعة من المعلومات الّتي تُعلم 

Windows ّدات الّتي يمكنك الوصول ات والمجلّبالملف
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دفع االله عبد  االله 
زكريا + التّرابي

  +الحاج علي
  هاشم الأمين مصطفى 

  

 ،غييرات الّتي يمكن إجراؤها للكمبيوتروالتّ ،إليها
تسمح حسابات المستخدمين . ةفضيلات الشّخصيوالتّ

 بينما تظلّ ،مع العديد من الأشخاص بتاربمشاركة الك
 يمكن لكلّ. ة في حوزتكخصياتك وإعداداتك الشّملفّ

بها /به حساب المستخدم الخاص ىشخص الوصول إل
م وكلمة المرورباستخدام اسم المستخد.  

حالة كون الشّيء أمنيا، وتقال عن تدبير أمني يساعد    Protection  Protection  حماية
 .على كشف وتجسيد أثار هجوم، أو التّقليل منه

حماية 
الخصو

  صية

Protection des 
renseignements 
personnels  

Privacy 
protection 

تدابير وقائية؛ لضمان عدم إفشاء المعلومات عن أنشطة  
متعامل الشّابكة إلى أي طرف غير مرغوب فيه؛ وعدم 

 .استخدامها لأي أغراض لا يوافق عليها صاحبها
 حماية

 الشّبكات

Protection du 
réseau  

 

Network 
protection 

الشّبكات وأمن "
مأخوذ " المعلومات

  :من موقع الشّابكة
www.ammanu.e
du.jo/AR/Faculti
es2/IT/Dept4.as
px 

د نقاط وتعد ،الشّبكات تعني توزيع ونقل المعلومات
الكثير من  نإكما  ،ةواصل مع الأنظمة الحاسوبيالتّ
ة وغيرها تجري من خلال جاريعمال التّطبيقات والأالتّ

تخزين وتداول الكثير من المعلومات  حيث يتم؛ الشّبكات
الهامأوهذا يعني  ،اسةة والحسمن وسلامة أضمان  ن

 كون من أهم أولويات تصميميالمعلومات يجب أن 
  .الشّبكات وإدارتها

حماية 
 فالمصنّ

Protection du 
réseau  

 

Network 
protection 

 
 

ن له اسم ملف عيتُة الأولى، ف للمرعند حفظ المصنّ
على القرص  حيث تريد تخزين الملفّ ،شير إلى الموقعوتُ
ة تقوم فيها يكلّ مر وف. أو في موقع آخر بتارابت للكالثّ

 بتحديث ملفّ  Microsoft Exelف، يقوم بحفظ المصنّ
بشكل ويكون  غييرات الأخيرةتّالف بواسطة المصنّ
رمتكر. 

أمن المعلومات   Incidents Incidentes  حوادث
ماهيتها وعناصرها 
واستراتيجياتها، عن 

الموقع 
الإلكتروني:

www.google.co
m  

هو اصطلاح متّسع يشمل المخاطر، ويشمل الأخطاء، 
وهو بالمعنى المستخدم في الدراسات الأمنية التّقنية يشير 
إلى الأفعال المقصودة أو غير المقصودة ويغطّي 

  . الاعتداءات والأخطاء الفنّية
 

  حرف الخاء

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  لمصطلح 
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ية خاص
ةأمني 

  

Attribut de 
sécurité 

Security 
Attribute 

http://www.ee.washi
ngton.edu/research/n
sl/students/alomair/L
B-Arabic/arabic/is-
dictionary/Security-
Attribute.html 

 ، وقة بـأمن أحـد العناصـر   المتعلّحد الخواص هي أ
يمكن تمثيل الخواص الأمنية على شـكل مسـتويات   

وضـيحات  ة والتّالأجـزاء المسـتقلّ   ة؛ أي إنمتسلسل
الخــواص  مــن أمثلــة عــدوعلامــات الإصــدار تُ

  .الأمنية

 Canular عةالخد
Exploiter 
Cybercriminali
té  

Hoax   مصطلحات أمـن من أهم
ــات المعلومـــــــ
https://hi911.wordp

ress.com  

نشَر  تحذير وهميعاجل عن فيروس غير موجود ي
تنشر عن  اًغالب ،عب بين المستخدمينالر بغرض بثّ

وتحوي على عبارة  ،طريق البريد الإلكتروني
هام ويطلب من المستلم إرساله إلى جميع /عاجل

وقد يطلب أيضا حذف  ،وعيتهمهدف تبالأشخاص 
ات  وهذه الملفّ ،سفيروات بغرض الحماية من الملفّ

ة للنظامأساسي.  
خدمة 

ةأمني 

Propriété de 
sécurité  

Security service http://www.ee.washi
ngton.edu/research/n
sl/students/alomair/L
B-Arabic/arabic/is-
dictionary/Security-
Service.html 

أو أكثر من  اًالإمكانيات الّتي تدعم واحد ىحدهي إ
من أمثلة الخدمات الأمنية مفاتيح  ؛الأهداف الأمنية

.والتّصديق حكم في الوصولالإدارة والتّ  
 

 
التّدهور النّاجم عن عمل اعتدائي أو هجوم /هو التّأثير    Trouer  Breach  خرق

منطقي، تغيير مادي، تعطّل (قد يكون تأثيره ملموساً 
 .  )تشتيت التّدابير

ما يتعلّق بشيء دون سواه من خصوصيات شخص،   Privance Privacy  خصوصية
 .شؤونه الخاصة

خطّة 
  مساندة

Plan 
sustentation  

Backup  plan    ه بأنّهاة المتنبة، والتّشغيليمجموعة الوسائل التّقني
تضمن استدامة المعلومات، واستمرارية النّشاطات 

 .مهما كانت المشاكلّ الّتي تظهر
ة خطّ

معالجة 
 الكوارث

 
Plan De 
Reprise 
d'activité 
(PRA) -  

Disaster  
Recovery Plan 
(DRP)  

  مصطلحات أمن المعلومات
المركز العربـي لأبحـاث   

الفضاء الإلكتروني  

طبيقات الحرجة في حالة مكتوبة لمعالجة التّ ةخطّ
ت آض المنشتعر أو ،ئيسةل الأجهزة والبرامج الرتعطّ
مارللد. 

 .ما يعرض لشّر أو لضرر  Insécurité Insecurity  خطر
  مصطلحات أمن المعلومات  Perturbation   Disruption خلل

المركز العربـي لأبحـاث   
الفضاء الإلكتروني  

خطَّحدث غير مب في توقف ط له يتسبالنّظام العمومي 
ئيسة لفترة غير مقبولة من الزمن طبيقات الرالتّ أو
لفترة قد  يائيار الكهربعلى سبيل المثال انقطاع التّ(

صالات فر شبكة الاتّعدم تو أو طويلة،/تكون قصيرة
إلى  آتض الأجهزة والمنشتعر أو ،لفترة طويلة



22 
 

 .)مارالد/لفالتّ

خوارزمية 
 شفيرالتّ

Algorithme 
cryptographiqu
e  

 

Cryptographic  
algorithm 

 
 
 
 
  

  مصطلحات أمن المعلومات
العربـي لأبحـاث    المركز
  الإلكترونيالفضاء 

ف بدقّ إجراء حسابيعرةم، رة بما في له مدخلات متغي
ج أحد المخرجات ،نذلك مفتاح تشفير معينتوي. 

 خوارزمية
 التّوقيع

  الرقمي 

Algorithme de 
signature 
numérique   

Digital 
signature 
algorithm 

  مصطلحات أمن المعلومات
المركز العربـي لأبحـاث   

الفضاء الإلكتروني  

م لتوقيع البيانات ات غير خوارزميمتناظرة تُستخد
 .رقمياً

الحرف الد  

المقابل   المقابل الفرنسي  المصطلح
الإنگليزي  

  الاصطلاحي التّعريف  المصدر

ليل الد
  الرقمي 

Preuve 
numérique 

  

Digital 
evidence 

مصطلحات أمـن  
  المعلومات

 ــي ــز العرب المرك
لأبحــاث الفضــاء 

الإلكتروني  

رقمي  المنقولة في شكل نة أوالإلكترونية المخز المعلومات
استخدام  حيث يتم ؛عملية تعتمد على مفتاح غير متناظر

ةللتّ المفتاح الخاصاً على وثيقة إلكترونيبينما يقوم  ،وقيع رقمي
المفتاح العام التّوقيعات ، وة ذلك التّوقيعبالتّحقّق من صح

، كاملتّوحماية ال الهوية ة التّحقّق منر إمكانيالإلكترونية توفّ
حيث يسمح بإثبات مصدر  ؛سيانتحويل للبيانات غير قابل للنّو

تيجة النّ. وكذلك   التّحقّق من تكاملها) إنكار بلا أي(البيانات 
تطبيقه  والّذيإن تم، حويل المشَفَر للبياناتبة على التّالمترتّ

 :اليةر الخدمات التّبطريقة صحيحة يوفِّ

  .التّحقّق من المصدر   .1
2. ة البيانات وتكاملهاصح.  
  .ع على الإنكارعدم قدرة الموقِّ .3

دليل 
ترجيح 
 البراءة

Preuve à  
pondération de 
l'innocence 

Exculpatory 
Evidence  

مصطلحات أمـن  
  المعلومات

 ــي ــز العرب المرك
لأبحــاث الفضــاء 

الإلكتروني  

نبالذّ الخطأ أوة دليل يميل إلى تقليل احتمالي.  

دورة 
  مسح

Période de 
balayage 

Period scan    ـاتمعجم المعلومي
إشراف  عبد القادر 
الفاســي الفهــري، 
معهــد الدراســات 

والأبحــــــاث   
للتّعريــب، أبريــل 

هي عملية يكون الهدف منها البحث عن البرمجيات والأكواد، 
  .  والشّفرات الخبيثة



23 
 

1997.  
اءحرف الر  

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
رابطة 

معلِّمي أمن 
أنظمة 

المعلومات 
 الفدرالية

Information 
'Association 
fédérale 
Security 
Systems 
éducateurs 
(FISSEA)  

Federal 
Information 
Systems 
Security 
Educators’ 
Association 
(FISSEA)  

  مصطلحات أمن المعلومات
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني.  

ها من الوكالات الفدرالية ؤمة يأتي أعضامنظّ
والصةناعة والمعاهد الأكاديمي، بتحسين  تختص

وزيادة المعرفة به  ،ة المعلوماتالوعي حول أمن تقني
ة وأماكن العمل الخارجي ،داخل الحكومة الفدرالية

 .ابعة لهاالتّ

راصد لوحة 
  مفاتيح 

L'enregistrem
-ent des 
frappes  

Keylogger   مفاهيم و مصطلحات الأمـن
 The Glossary االسيبراني

of Cyber Security ،
شــهر تمــوز ) 89(العــدد 
 المعلوماتية مجلّة ،2013

 .أغيد القطعان. د
  

ل عبر يرس وهو برنامج مخفي ؛جسسأحد برامج التّ
أنت تقوم بتحميله من أحد  أو ،البريد الإلكتروني

يكون ضمن البرامج  أو ،موثوقةالالمواقع غير 
المجحيث يقوم برنامج  ؛لا تعلم بذلكة وأنت اني
سس هذا بنقل كافّالتجبلوحة المفاتيح إلى  كتب ة ما ي

مرسل  سس أوعادة إلى صاحب التج ،جهات بعيدة
يعد عمله  والّذي ، البرنامج، وهذا أخطر هذه الكائنات

أحد )  Trojan (أشبه ما يكون بعمل حصان طروادة 
راقبة أجهزة ستخدم لمجسس ويأنواع فيروسات التّ

 نةمعي، ومعرفة ما ير،كتب عليها مثل أرقام الس 
وأرقام بطاقات الائتمان ،خولوكلّمات الد.   

معجم المعلوميات، إشـراف    Permis Licence  رخصة
عبد القادر الفاسي الفهـري  

معهد الدراسات والأبحـاث    
  1997للتّعريب أبريل 

 أشياء في  استعمالتباح به ممارسة أعمال أو إِذْن
قميالعالم الر.  

الرسائل 
 الاقتحامية

Spam Spam  يبراني للبلداندليل الأمن الس
النّاميــة عــن الموقــع   
الإلكترونــــــــــي

www.google.com 
  

بكميات كبيرة لبريد إلكتروني غير  الإرسالهي 
ة والهدف ة أو دعائيوذلك لأغراض تجاري ،مطلوب

الشّبكة على طلب منتج أو منه هو إغراء مستخدمي 
 .خدمة

 
سائل الر

غير 
مرغوب ال

  فيها

 Spamming 
 
 Les courriers 

indésirables 
 

Spamming مصـطلحات أمـن    من أهم
ــات المعلومــــــــ
https://hi911.wordpr

ess.com  

تكاثر إرسال رسائل لا قيمة لها وغير مرغوب فيها 
 ة أوتحتوي على محتويات تجاري ؛هائلبشكل 

قة عبر وسائل إرسالها دون موافقة مسب يتم ،مرفوضة
صالات المختلفة، بما في ذلك خدمات البريد الاتّ

ورسائل الجو ال، والفاكس والبلوتوثالإلكتروني، 
والرةسائل الفوري ،وأغراضها إمالحجب  ة أوا إعلاني

  .تمنع الوصول بشكل مؤقَّب
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رفض 
 خاطئ

Faux rejet  False Rejection  مصطلحات أمن المعلومات  
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  

 الّتي يفشل فيها نظام قياسات حيويهي تلك الحالة 
ة  التّحقّق من شرعي أوفي ،في التّعرف على المشترك

ة الّتي يدويعيها المشتركاله. 

ز رمز ممي
 شفيرللتّ

Code  
distinctif 
 pour le 
chiffrement 
  

Cryptographic 
token  

  مصطلحات أمن المعلومات
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  
رمز مميفيه عبارة عن مفتاح تشفير ز يكون السر. 

روبوت 
  الشّبكة

Botnets- 
robot  
réseaux 
 

Botnets– robot 
networks  

مفاهيم و مصطلحات الأمـن  
 The Glossary السيبراني

of  
 Cyber Security  العـدد ،

 ،2013شهر تمـوز  ) 89(

 المعلوماتية مجلّة

 أغيد القطعان. د
  

  .لا يعرف المستخدم بوجوده م آليهو برنامج تحكُّ
حكم الكامل بالبرامج الوسيطة لبرامج التّ ويمتلك 

والبريد  ،والوكيل ،كراصد لوحة المفاتيح؛ جسسالتّ
الدعائي ،مما قد يعرية كبيرة من ض سلامة كم

ى مجموعة من الحواسيب تسم  .البيانات للخطر
وبوت بـ المصابة بأحد برامج الر)Botnets ( ّوكل

عتبر تُ. الغيبوبة) zombie(من هذه الحواسيب يسمى 
خل لمجموعات كبيرة من مصدراً للد هذه الشّبكات

غير  فإذا كان جهاز الحاسوب. مجرمي الشّابكة
جدار  بواسطة برنامج حماية مناسب أو محمي

ضاً لخطر أن يكون ضمن الحماية، فهو الأكثر تعر
وبوتات شبكة الر ) Botnets ( .  

ينحرف الس  

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح 
مشترك سر Secret 

partagé 
Shared Secret  

http://www.ee.washin
gton.edu/research/nsl/
students/alomair/LB-
Arabic/arabic/is-
dictionary/Shared-
Secret.html 
 

 
ة التّ سرم في عمليستخداًحيث يكون معروف؛ صديقي 
التّحقّق من صحة   لب والمسؤول عنم الطّلمقد

  .الهوية

السرقة أو 
اختلاس 
  المعلومة

Soustraction Session 
Hijacking 

أن يستغلّ الشّخص استخداما مشروعا من قبل غيـره   
لنظام ما؛ فيسترق النّظر أو يستخدم النّظـام عنـدما   

  .تتاح له الفرصة دون علم المستخدم
 السرية أو

ة الموثوقي  

Confidentiel   
 

Confidentiality    كتورأمن المعلومـات، الـد
  .عايض المري

  

لع طَّولا ي ،كشفالمعلومات لا تُ نأمن  أكدالتّ وتعني
أشخاصبل عليها من ق لين بذلكغير مخو.  

معيار أمني، إذا تم الوفاء به يجعل من الممكن ضمان   Intégrité Integrity  السلامة
أن موردا لم يعتره أي تغيير، أو تعديل، أو تدمير، 

 .وبصورة غير مرخَّص بها
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جهاز مخول له ممارسة وظائف محدودة، وتستخدم   Autorité Authority  سلطة
  .عامة لتشير إلى جهاز مكلّف بإصدار شهادات رقمية

سياسة 
الأمن 
الخاص 
بوحدة 

شفير التّ
 ةمطيالنّ

La politique 
de sécurité 

de  spéciale
l'unité 

-cryptographi
que  module  

Cryptographic 
Module 
Security Policy 

 

 مصطلحات أمن المعلومات
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  
د لقواعد الأمن الّتي سوف تعمل من توصيف محد

بما في ذلك القواعد  ،ةخلالها وحدة تشفير نمطي
دستمبات معيار من متطلّ ةالم)FIPS 140-2 (

ة الّتي يفرضها البائعوالقواعد الإضافي. 

سياسة أمن 
  المعلومات

La politique 
de sécurité de 
l'information 

Security Policy أمن المعلومات عن  سياسة
 :الإلكتروني الموقع

 www.google.dz  

هي عبارة عن تعبير رسمي يقصد به مجموعة 
القواعد والقوانين الّتي يتم تطبيقها عند التّكامل مع 
المعلومات، والتّقنيات المرتبطة بها داخل المنشأ وهي 

  .غير مسموح به/توضح ما هو مسموح به
 

  ينحرف الشّ

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح 
 Réseau شبكة مشفَّرة

crypté   
Encrypted 
Network 

ــن  ــطلحات أمــ مصــ
المركز العربـي   المعلومات

ــاء  ــاث الفضــ لأبحــ
الإلكتروني  

شفَّشبكة تكون الرل المثال بيعلى س(رة سائل فيها م
م المعيار المتقد أو ،باستخدام معيار تشفير البيانات

لمنع ) ات المناسبةغيرها من الخوارزمي أو ،تشفيرللّ
ح لها من القراءةالأطراف غير المصر. 

شفرة 
اكتشاف 
 الأخطاء

Code 
Détection 
d'erreur  
   

Error 
Detection 
Code  

ــن  ــطلحات أمــ مصــ
المركز العربـي   المعلومات

ــاء ــاث الفضــ  لأبحــ
الإلكتروني  

ن من معلومات وتتكو ،شفرة تُحسب من البيانات
، غييراتمة لاكتشاف وليس لتصحيح التّمصم فائضة

 .الّتي تحدث في البيانات بشكل غير مقصود

شفرة 
 الاقتحام

Code 
d'exploitation   

Exploit Code   ــن ــطلحات أمــ مصــ
المركز العربـي   المعلومات

ــاء  ــاث الفضــ لأبحــ
الإلكتروني  

 .برنامج يسمح للمهاجمين باقتحام النّظام آلياً

شفرة غير 
  حقيقية 

  Pseudo code  Pseudo code   دمعجم الحاسوب  الموح  
+ دفع االله عبد  االله التّرابـي 

  +زكريا الحاج علي
  هاشم الأمين مصطفى 

  

نة باستخدام مسألة معي طريقة لعرض خطوات حلّ
يعني الكود  Pseudocodeوالـ، أوامر مختصرة

ائف أوالز الكود غير الحقيقي(false code)   وذلك
  .برنامج غير مكتوب بإحدى لغات البرمجة لأنّه

شهادة 
 شفيرالتّ

Certificat de 
chiffrement   

Encryption 
Certificate 

ــن  ــطلحات أمــ مصــ
المركز العربـي   المعلومات

ــاء  ــاث الفضــ لأبحــ

م في تشفير  ،شهادة تحتوى على مفتاح عامستخدي
ةالرأو المستندات أو ،اتالملفّ أو ،سائل الإلكتروني 

تبديل  بالإضافة إلى إنشاء أو ،عمليات نقل البيانات
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الإلكتروني  عامل مع النّظام لنفس بفترة التّ مفتاح خاص
 .الأغراض

قة شهادة الثّ
 المتبادلة

Certificat de 
confiance 
mutuelle 

  

 
Mutual trust 
certificate 

ــن  ــطلحات أمــ مصــ
المركز العربـي   المعلومات

ــاء  ــاث الفضــ لأبحــ
الإلكتروني.  

 .ستخدم لإقامة علاقة ثقة بين هيئتي توثيقشهادة تُ

 شهادة
  رقمية

Certificat 
numérique  

Certificate  
أمن المعلومـات والشّـابكة   "

الشّبكات، مخاطرهـا، نظـم   
ــهادات   ــفير والشّـ التّشـ

مـازن  " والتّواقيع الرقميـة 
  .شام

 
 
 

هي وثيقة رقمية تحتوي على مجموعة من المعلومات 
الشّخص أو المنظمة  التّحقّق من هوية الّتي تقود إلى

يحويها  المعلومات الّتير وتشفّ أو الموقع الإلكتروني
  سمى بتقنيةعبر ما يserverجهاز الخادم

 (Secure Sockets LayessL) 
 :تيةهادة المعلومات الآوتحوي هذه الشّ

 .هادةالّتي أصدرت الشّ تحديد هيأة التّوثيق) ا
 .ن فيهايأسماء المشترك) ب
 .بالمشترك الخاص المفتاح العام) ج
هادة خلالها تلك الشّ د الفترة الّتي تكونيحد) ت

  .صالحة للعمل
شهادة 

مزدوجة 
 الاستخدام

Certificat 
Double 
'utilisation   

Dual-Use 
Certificate 

  
 الإلكتروني من التّوقيع ستخدم في خدمات كلٍّشهادة تُ

 .ّوتشفير البيانات

  حرف الصاد

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح 
يانةالص  Maintenance Maintenance   ّصان الشوأبعد عنه  ،ودافع عنه حمايته نيء، أم

  .الخطر
ادحرف الض  

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
/ ضمان
 تأمین

assurance 
 

Escrow مصطلحات أمن المعلومات  
المركز العربي لأبحاث الفضاء 

الإلكتروني  

ع لدى طرف يود) مفتاح تشفير مثلاً مستند أو(شيء 
ه ئامن فقط عند وفارف الضه للطّئثالث بغرض إعطا

نبشرط معي. 
اختفاء لا يمكن تعليله أو تبريره  خسارة /نقص/ فقد  la déperdition Loss الضّیاع

 .تامة أو ضياع شامل
  حرف العين

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
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-Non  عدم إنكار
répudiation 

Non-
repudiation   

أمن المعلومات، الدكتور 
  .عايض المري

  

إنكار قصد به ضمان عدم ويف الشّخص الّذي قام بتصر
هو الّذي قام بهذا  هأنّ مواقعها صل بالمعلومات أوما متّ

 ما قد تم اًفتصر نإثبات أر قدرة بحيث تتوفّ ؛فصرالتّ
ن من شخص ما في وقت معي.  

Cryptologie Cryptology http://www.ee.washi علم التّشفير
ngton.edu/research/n
sl/students/alomair/L

B-Arabic/arabic/is-
dictionary/System-

specific-Security-
Control.html  

ويشمل دراسة كلّ من التّشفير، وتحليل الشّفرة، وأصله 
  .من الكلّمة الإغريقية الّتي تعني الكتابة المخفية

قاموس مفردات أمن  Cryptologie  Cryptology فراتعلم الشّ
 . المعلومات

ة صالات المخفيهو ذلك العلم الّذي يتعامل مع الاتّ
صالات واستخبارات أمن الاتّ ويضم، رةرة والمشفّوالمتنكّ

 .صالاتالاتّ

عمليات 
 الحفظ

Opérations 
de 
conservation 

Back- up  التّعريف بتقنيات التّشفير
وأمنية المعلومات، عن 

الموقع 
الإلكتروني:

www.google.com 

تتعلّق بعمل نسخة إضافية على أحد وسائط التّخزين 
الحفظ سواء داخل النّظام أو خارجه، وتخضع عمليات 

لقواعد يتعين أن تكون محددة سلفاً، وموثوقة ومكتوبة، 
ويجري الالتزام بها؛ لضمان توحيد معايير الحفظ، 

  .وحماية النّسخ الاحتياطية
عناصر 
اعتماد 

ة المصداقي
 الإلكترونية

Pouvoirs 
électroniques  
 

Electronic 
Credentials 

  مصطلحات أمن المعلومات
المركز العربي لأبحاث 

الفضاء الإلكتروني  
 تقوم بربط الهوية ،صديقللتّة تُستخدم إلكترونيوثائق 

أوأحد الخواص بالرز للمشتركمز الممي. 

عنصر 
حكم التّ

الأمني 
ص المخص

 لنظام معين

Contrôle de 
sécurité 
spécifique au 
système 
 

System-
specific 
Security 
Control 

أمن المعلومات، ماهيتها 
وعناصرها واستراتيجياتها 
عن الموقع 

الإلكتروني:
www.google.com 

 ؛ص لأحد أنظمة المعلوماتمخص م أمنيعنصر تحكّهو 
 م أمنيف على أساس كونه عنصر تحكّحيث لم يصنَّ

 .مشترك

عنصر 
 بيانات

Élément de 
donnée 

Data Element أمن المعلومات مصطلحات  
المركز العربي لأبحاث 

الفضاء الإلكتروني  

وفئات  ،ة من المعلومات لها معنى فريدوحدة أساسي
 ، زذات قيمة معرفة بشكل ممي) عناصر بيانات(ة رعيف
لالة والموقع وع والسالنّ :من أمثلة عناصر البياناتو

الجغرافي. 

نصر ع
 تعريف

Identifier Identifier أمن المعلومات مصطلحات  
المركز العربي لأبحاث 

الفضاء الإلكتروني  

م كمفتاح في  ،ية من البيانات الفريدةسلسلة نصتُستخد
ة شخصنظام قياسات حيويويق بها وما يتعلّ ،ة لتحديد ه

  .من خصائص
عنصر 

عريف تّ
Identificateu
r distinctif  
 

Distinguishing 
Identifier  

  أمن المعلومات مصطلحات
المركز العربي لأبحاث 

بعينه دون التباس في عملية  اًكيان زالّتي تمي المعلومات
 .ق من الهويةحقّصديق للتّالتّ
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  الفضاء الإلكتروني  المميز
  حرف الغين

المقابل   المصطلح
الفرنسي  

المقابل 
الإنگليزي  

  الاصطلاحي التّعريف  المصدر

لا يكشف عن اسمه ويسمح أو ،ز كيانا ما غير معروف الاسموهي تميAnonymat  Anonymity    الغفلية
ويبنى ) غفلاً( هويةاليستخدم المواد دون أن يكون معروف لكيان أن 

وقد يكون لديهم سبب وجيه .الآن على احترام رغبة مستعملين معنيين
لعدم إماطة اللّثام عن ه؛ وذلك الشّابكةاتهم والإدلاء ببيانات عن وي

 الحرعبير، ولتشجيع التّعبير يتهم في التّلحر ائد عن الحدقييد الزلتفادي التّ
ص ولضمان الحماية من المراقبة غير المرخَّ ،عن الأفكار والمعلومات

  .من جانب كيانات عامة الشّبكةبها على 
  حرف الفاء

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
ةفئة أمني  Catégorie de 

sécurité 
Security category    أو لأحد أنظمة المعلومات وصف للمعلومات

على تقييم التّ بناءد ل الّذي يحدثه فقْأثير المحتم
ية أو تكامليسرر المعلوماتة توفّة أو استمراري، 

مة أو نظام المعلومات على أعمال المنظّ
  .وأصولها ومنسوبيها

فاحص 
تكامل 

اتالملفّ  

Déposer 
Vérificateur 
d'intégrité 

Integrity Checker 
File  

 أمن المعلومات مصطلحات
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  

ومقارنة موجز  برنامج يقوم بإصدار وتخزين
غييرات لاكتشاف التّ ،اتة بالملفّالرسائل الخاص

 .اتالّتي حدثت في تلك الملفّ

فترة 
شفيرالتّ  

Cryptopériod Cryptoperiod أمن المعلومات مصطلحات 
المركــز العربــي لأبحــاث 

الفترة الّتي تظلّ  الفضاء الإلكتروني الةخلالها إعدادات المفتاح فع. 

 أمن المعلومات مصطلحات Examen  Examination فحص
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  

ة مرئية ومناسبة ية بغرض جعل الأدلّمراجعة فنّ
 ؛ةى الاختبارات على الأدلّتُجر ثم ،حليلللتّ

 .نةفقدان بيانات معي لتحديد وجود أو

فحص 
غراتالثّ  

Balayage Scanning  
http://www.ee.washin
gton.edu/resear 
 

لبات لنظام يانات أو الطّرسال حزم من البيقوم بإ
بغرض الحصول على معلومات  ؛خرآ

. حقةلاستخدامها في أحد الهجمات اللاّ  

 
انات بعد د من عدم تبديل البيأكّللتّأسلوب  أمن المعلومات مصطلحات De Cyclicalالفحص 
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وري الد
لأخطاء 
إرسال 
 البيانات

redondance 
cyclique 
(CRC)  

Redundancy  
Check (CRC)  

المركــز العربــي لأبحــاث 
الفضاء الإلكتروني  

 .صالإرسالها من خلال قناة اتّ

فك 
شفيرالتّ  

Décryptage  Decryption مصطلحات أمن المعلومات 
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  

ة تحويل نصالتّ عمليشفَّر شفير إلى نصغير م ،
غير  تشفير إلى نص عملية تغيير نصأو هو 

، ومفتاح تشفير ،مشفَّر باستخدام خوارزمية
تشفير إلى نص  تحويل نص ومنهم من يقصد به

 .بسيط باستخدام خوارزمية تشفير

  معجم الحاسوب  الموحد  Virus Virus فيروس 
+ دفع االله عبد  االله الترابـي 

  +زكريا الحاج علي
  هاشم الأمين مصطفى 

  

ارة أقدم شكل من أشكال البرامج الض وه
  ،امستمرو ل تهديداً حالياًكّشيزال ي لا  للأسفو
قيض من جميع الأنواع الأخرى من على النّو

برنامجاً يروس فالبرمجيات الخبيثة، يصيب ال
عن طريق إدخال  اطبيعي ة تعليمات برمجي
إة به إلى هذا البرنامج أي خاصيروسات فال ن

ولا ) host(ب برنامجاً مضيفاً عادة ما تتطلّ
، فهي تكون  يمكن أن تعمل وحدها بشكل مستقلّ

نفيذات البرامج القابلة للتّة في ملفّمخفي ،
  .المنشورة على الشّبكةو

فيروس 
ات ملفّ

 البرامج

Virus des 
fichiers  

File infector virus  أمن المعلومات مصطلحات  
المركــز العربــي لأبحــاث 

الفضاء الإلكتروني  

مثل  ،أحد البرامج فيروس يلصق نفسه بملفّ
وبرامج  ،ات برامج معالجة الكلماتملفّ

 .الحسابات والألعاب

  حرف القاف

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
قانون 

إدارة أمن 
المعلومات 

الفدرالي 

FISMA FISMA أمن المعلومات مصطلحات 
المركز العربي لأبحاث 

الفضاء الإلكتروني  

قانون إدارة أمن المعلومات الفدرالي يطالب   
تقنية المعلومات إلى تخطيط أمن  الوكالات بضم

ة للوكالة سيوعمليات الهيكلّة المؤس ،رأس المال
ة لكلّ البرامج بالإضافة إلى إجراء مراجعات سنوي

ورفع  تأمن تقنية المعلوما والأنظمة فيما يخص
تقرير بنتائج تلك المراجعات إلى مكتب الإدارة 

ةوالميزاني.  
بول القَ

 الخاطئ
Faux 
acceptation 

False 
acceptance 

 أمن المعلومات مصطلحات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

بتعريف شخص ة عندما يقوم نظام للقياسات الحيوي
في   التّحقّق من  يرتكب خطأً أو ،بطريقة خاطئة

ي عمحتال يدة معيوينةه. 

رؤية  عيستطيفالّذي يخترق الأجهزة  الشّخصهو معجم المعلوميات إشراف   Pirate Hacker/ pirate قرصان
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عبد القادر الفاسي الفهري، 
معهد الدراسات والأبحاث   

  1997للتّعريب، أبريل 

 أو الجهاز، ريتدمتها، أو سرق أو ،اتملفّ منها ب ما
 علىيفعله صاحب الكبتار  مامشاهدة و، صلصالتّ

  .الشّابكة
  

قرصنة 
البرمجيا

 ت

  Piratage de 
 Soft ware  

Softwa 
repiracy 

  معجم الحاسوب  الموحد 
+ دفع االله عبد  االله الترابي

  +زكريا الحاج علي
  هاشم الأمين مصطفى 

  

طبيقات وزيع غير الشرعيين للتّوالتّ سخهي النّ
ةالبرمجي، للاستخدام بب للعمل أوسواء كان الس 

الشّخصي.   

قطع 
صالالاتّ  

Disconnection - Disconnection أمن المعلومات مصطلحات 
المركز العربي لأبحاث 

الفضاء الإلكتروني  

أكثر من  المتبادلة بين اثنين أو الاتصإنهاء الاتّ
صال من الممكن قطع الاتّ. ة المعلوماتأنظمة تقني

ر على سبيل المثال نتيجة لتغي(له  اًطأن يكون مخطّ
على سبيل (ط له غير مخطّ أو) احتياجات العمل

 .)طوارئ أخرى أي المثال نتيجة هجوم أو

القناة 
 السرية

Canal  non 
sécurisé 
 

Unsecured 
channel 

وهي عبارة عن قناة يحاول فيها أي متطفِّل من  
غير الأشخاص المخولين الوصول للمعلومات 

  .ويحاول إعادة ترتيبها
ة قو

شفيرالتّ  

Force 
cryptographique  

Cryptographic 
Strength 

 أمن المعلومات مصطلحات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

العمليات المطلوبة لكسر ع من مقياس للعدد المتوقَّ
آليشفيرات التّة من آلي. 

  حرف الكاف

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
مصطلحات أمن  Cryptanalyse  Cryptanalysis كسر الشّفرة

المركز  المعلومات
العربي لأبحاث الفضاء 

الإلكتروني  

المعرفة شفير بدون ذ لكسر حماية التّعمليات تُنفَّ )1
ستخدم في توفير الحمايةالمبدئية للمفتاح الم. 

2( ة بغرض كسر طرق دراسة لأساليب حسابي
يشمل ذلك عملية  ،وأمن نظام المعلومات ،شفيرالتّ

نقاط ضعف في تنفيذ  أو ،البحث عن أخطاء
ة معية نفسها أو ،نةخوارزميحتى في الخوارزمي. 

كشف 
 الأخطاء

Journal des 
erreurs 

Error logging  تُحسب من  ويكون ذلك بالاعتماد على شفرة
مة ن من معلومات فائضة مصموتتكو ،البيانات

غييرات الّتي تحدث في لاكتشاف وليس لتصحيح التّ
 .البيانات بشكل غير مقصود

خاصية لتدابير الأمن المناسبة، والّتي لديها قدرة   Qualification Efficiency الكفاءة
  .حقيقية على حماية مورد

ر كلّمات الس   Les  mots de Passwords   ية ً،هما معااكلمة أوكلت سلسلة من المحارف أومفاهيم ومصطلحاتسر 
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passe يبرانيالأمن االس The 
Glossary of Cyber 

Security  89(العدد (
 مجلّة ،2013شهر تموز 
 أغيد القطعان المعلوماتية

  

أكد من هوية ستخدم للتّتُ، ة بالمستخدمخاصو
إعطائه الإذن بالوصول ، وله ماح المستخدم بغية الس

نة داخله، المعلومات المخز، والحاسوبيإلى النّظام 
ة في ليواحدة من الأشكال الأو ر تعتبر كلمة السو

الشّبكات، فلا تستطيع الحصول وأمن الحواسيب 
تعديل  أو ،المواقع الإلكترونية   حعلى خدمة تصفّ
في موقع ما  حسابك الخاص ودائماً  ،بدون كلمة سر

تشبيهها بمفتاح المنزل ما يتم.   
كوكيز أو 

ملفات جمع 
 البيانات

Cookies Cookies   ة بمستخدمملفات مكتوبة للملفّ المطبوع الخاص
الشّابكة بدون علمه، عندما ينفذ إلى المواقع 
الشبكية، وتقوم هذه الملفّات بجمع البيانات عن 
المستخدمين بغرض مبدئي هو تسخير خدمات 

 .يريدونالويب المعروضة بما يتناسب مع ما 
أمن  مصطلحات Entité  Entity كيان

المركز  المعلومات
العربي لأبحاث الفضاء 

الإلكتروني  

ه عنصر بمعنى أنّ( ا أن يكون فاعلاإمال يؤدي فع
) حالة النّظام أو ،بعض العمليات على المعلومات

 أوي يحتو ه عنصر سلبيبمعنى أنّ(ه مفعول أنّ أو
 ال في نظام مفتوحعنصر فعّ). يستقبل المعلومات

رف هذا الطّ ،صديقأي طرف مشارك في تبادل التّ
ما يلعب ورب ،غير بشر أو اًأن يكون بشر يحتمل

لبم الطّدور مقد، ة  أومن يقوم بالتّحقّق من صح
 .الهوية

  حرف الميم

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
ص تخصم

في علم 
ة الأدلّ
ةالجنائي  

Spécialiste en 
médecine  légale 

Forensic 
Specialist 

ــطلحات ــن  مصـ أمـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

شخص محترف يقوم بتعيين وتعريف وجمع 
 ،كاملوتحليل وفحص البيانات مع المحافظة على التّ

على ما يكتَشَف من  اتحفظباع سلسلة من التّتّإو
  .معلومات

شخص يدخل بغض النّظر عن سبب الدخول إلى   Hacker Hacker متسلّل
نظام شخص آخر بدون ترخيص، وبصورة غير 
قانونية، ويمكن أن يكون هذا الهجوم سلبيا أو 

  .إيجابيا
/ مجال
 نطاق

Domaine  Domain   ــن ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

وعناصر ، مجموعة من الأطراف الفاعلة
 .بالإضافة إلى سياسة أمن مشترك ،معلوماتها
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 لمحلّ
 الشّبكات

Analyseur de 
réseaux 

Network 
analyzer  

 
 

نظراً لأهميتها من الشّبكات،  فحص بيانات مجمعة
 .قاشودلالتها للحالة موضع النّ

المخادعة 
خداع (

بروتوكول 
 )الانترنت

Déshonnêteté Spoofing   ة تُستخدملاختلاس عناوين بروتوكول الشّابكة تقني
  .لأجل خرق نظام من الأنظمة

مخزن 
هادات الشّ

 الرقمية
 

Le magasin 
Des 
certificats 
numériques 

Certificate 
Repository 

ــات " ــن المعلومـ أمـ
ــبكات   ــابكة، الشّ والشّ
مخاطرها،نظم التّشـفير  
ــع  ــهادات والتّواقي والشّ

 .، مازن شام"الرقمية

هادات الملغاة ن فيه الشّخزعام متاح للكلّ تُدليل  هو
؛الةوالفع ليل بحيث يستفيد الأشخاص من هذا الد

عامل خص المراد التّللبحث عن المفتاح العام للشّ
لة له بمفتاحه سائل المرسسواء لتشفير الر ،معه
أكد من لضمان السرية أو لفك التّوقيع للتّ ؛العام

 .هوية المرسل

ة مد
لاحيةالص 

Délai de validité 
 

Duration  ــن ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

 :ينحقلين فرعي حقل بيانات في شهادة ينقسم إلى
 ."اليتاريخ الإصدار التّ"و"تاريخ الإصدار"هما 

مدخل 
المفتاح 
الإلكتروني 

Entrée de la clé 
électronique - 

Electronic 
Key Entry  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

ة مطيشفير النّالتّشفير إلى وحدة مدخل مفاتيح التّ
 ة أوكيمثل البطاقات الذّ :باستخدام أساليب إلكترونية

ما لا يملك مشَغِّل المفتاح رب(وسائل تحميل المفتاح 
 .)المعرفة بقيمة المفتاح المدخل

 Contrôle accès  Access  مراقبة النّفاذ
control 

آليةٌ الغرض منها حماية مورد خدمة نظام بيانات،   
برنامج من الاستخدام غير المناسب أو غير أو 

  .المرخّص به
ستوى م

 الأمن

Niveau de 
sécurité 

Security 
Level 

http://www.ee.was
hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/Security
-Level.html 

تهديد لة بدرجات الحساسي ج خاصر متدرمؤشِّ
ر بتوضيح مستوى الحماية يقوم هذا المؤشّ. نمعي

ة المفروضةطبقاً للسياسة الأمني.  

مستوى 
رجة الد

 الحرجة

Niveau de 
criticité  
 

Criticality 
Level 

ــطلحات ــن  مصـ أمـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

غير  صرفالتّ نبة عتائج المترتّيشير إلى النّ
الصكلّما زادت خطورة الآثار  ،نحيح لنظام معي

عة من ذلك غير المباشرة المتوقّ المباشرة أو
رجة زاد مستوى الد حيحصرف غير الصالتّ

 .الحرجة

أمن المعلومات ماهيتهـا   Scanné Scanning المسح
وعناصــــــــرها 
ــن   ــتراتيجياتها ع واس

أسلوب يستخدم فيه برنامج يسمى الماسح، وهو 
برنامج احتمالات يقوم على فكرة تغيير التّركيب أو 
تبديل احتمالات المعلومة، ويستخدم تحديدا بشأن 
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ــع  الموقــــــــ
ــي :الإلكترونـــــ

www.google.com 

 .احتمالات كلمة السر
  

مسرب 
فضائي 

Flooder Flooder   وليــد ــاد الـ الاتّحـ
للاتصالات، دليل الأمـن  

النّامية، السيبراني للبلدان 
ــع   ــن الموقــ عــ

ــي :الإلكترونـــــ
www.google.com 

برنامج خبيث يستعمل لإبطال الاتّصالات بين مقدم 
النّفاذ ومستعمل الشّابكة، أو لقطع الاتّصال مع 

  .المستعمل
  

  Abonné Subscriber مشترك
 
 

المصداقية أو  رف الّذي يستلم عناصر اعتمادالطّ
ر خدمة عناصر اعتماد إشارة السماح من موفّ

ةالمصداقي، وبذلك يسبة لأحد النّب لبم الطّصبح مقد
 .صديقبروتوكولات التّ

المصائد أو 
الأبواب 
 الخلفية

Piège ou portes 
cachées 
 

Trap Doors   أمن المعلومات ماهيتهـا
عناصره، اسـتراتيجياتها  
ــع   ــن الموقــ عــ
ــي الإلكترونــــــ

www.google.com 

ثغرة أو منفذ في برنامج يتيح للمخترق الوصول  
مفتوح تماما كالباب إلى النّظام؛ إنّه ببساطة مدخل 

 .الخلفي للمنزل الّذي ينفذُ إليه السارق
 

معجم المعلومات إشراف   Piège Trap  مصيدة
ــي  ــادر الفاس ــد الق عب
الفهري معهد الدراسـات  
ــب  ــاث   للتّعري والأبح

  1997أبريل 

هي خدعة أو طريقة ملتوية؛ لوضع شخص ما في 
  .أزمة أو خطر

مضاد 
 يروساتفال

Antivirus Antivirus 
software 

عرف برنامج يقوم بمراقبة الحاسوب أو الشّبكة للتّ 
ومنع أو عزل  ،ات الخبيثةعلى كلّ أنواع البرمجي
ات تلك البرمجي) أعراض(ما يظهر من حالات 

  .الخبيثة
ــن  Entropy Entropy كمعامل الشّ ــطلحات أمـ مصـ

ــات ــز  المعلوم المرك
العربي لأبحاث الفضـاء  

الإلكتروني  

لتحديد  ؛ك الّذي يواجهه المهاجممقياس لمدى الشّ
 .قيمة أحد الأسرار

سياسة أمن المعلومـات   Normes Standard  المعايير
ــع   ــن الموقــ عــ

ــي :الإلكترونـــــ
www.google.dz 

وهي توثِّق لماهية المقاصد المنشودة؛ لتطبيق إدارة 
 .أمن المعلومات في المنظّمة
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معدل 
طابق التّ

 الخاطئ

Taux de faux 
match (FMR) 

False Match 
Rate (FMR)  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

ب يستَخدم في تجنّ" الخطأببول معدل القَ"بديل لـ 
 ؛طبيقات الّتي ترفض المدعىإثارة الارتباك في التّ

ة تطابق تلك إذا ما كانت بيانات قياساتها الحيوي
ة بالمشتركالخاص. 

معدل 
فض الر

 الخاطئ

Taux de faux 
rejets (FRR)  

False 
Rejection 
Rate (FRR)  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

ف على  احتمالية فشل نظام قياس حيويفي التّعر
عيها الّتي يدة الهوية التّحقّق من شرعي مشترك أو

 .مشتركال

بول معدل القَ
 الخاطئ

Taux de faux 
acceptation 

False 
Acceptance 
Rate – 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

احتمالية خطأً ة أن يقوم نظام القياسات الحيوي
أن يفشل في رفض هوية  بالتّعرف على شخص أو

المعدل يفترض في العادة أن تكون . شخص محتال
 .كلّ محاولات الاحتيال كامنة

معدل عدم 
المطابقة 
 الخاطئة

Taux match Faux 
Non (FNMR) 

False Non 
Match Rate 
(FNMR) – 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

ب يستخدم في تجنّ" اطئمعدل الرفض الخ"بديل لـ 
عى طبيقات الّتي ترفض المدإثارة الارتباك في التّ

ة تطابق تلك إذا ما كانت بيانات قياساتها الحيوي
ة بالمشتركالخاص. 

معرف 
  المستخدم

Identifiant de 
l'utilisateur 

User 
identifier 

معجم الحاسوب  الموحد 
  دفع االله عبد  
ــي ــا + االله التراب زكري

هاشم الأمين +الحاج علي
  .مصطفى

  

فات المستخدم ومعر ،بر أسماء المستخدمينعتتُ
 صفحاتهم الشّخصية، وهي عبارة عن جزءا من

ةسلسلة من الأرقام الّتي لا تحدويالشّخص غير  د ه
أنّه يمكِّن من الوصول إلى البيانات الشّخصية 

المذكورة في مواقع التّواصل الاجتماعي.  

المعيار 
الفدرالي 
لمعالجة 
 المعلومات

Federal 
information 
processing 
standard (fips)  

Federal 
information 
processing 
standard 
(fips)  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

 لأبحاث الفضـاء  العربي
الإلكتروني  

 حيث تم ؛اه وتستخدمه الوكالات الفدراليةمعيار تتبنّ
وقام بنشره " معمل تقنية المعلومات"تطويره داخل 
للمقاييس التّ المعهد الوطنيابع لوزارة ة التّقني

هذا المعيار بعض  ية يغطّجارة الأمريكيالتّ
يق قة بتقنية المعلومات لتحقالموضوعات المتعلّ

يء من العمل مستوى عام من الجودة وبعض الشّ
 .المشترك

 معيار أمن
حرجي 

Paramètre de 
sécurité critique 

Critical 
security 
parameter 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

ة شفير الخاصمثل مفاتيح التّ ؛ق بالأمنمعلومات تتعلّ
كلّمات :مثل ؛صديقوكذلك بيانات التّ ،والسرية
 ية الّتي يؤدالشّخصي وأرقام التّعريف ،المرور

 إلى انتهاك الأمن الخاصرها يتغي الإفصاح عنها أو
 .ةمطيشفير النّبأحد وحدات التّ

معيار 
تشفير 

Data 
encryptionstandar
d(des) 

Data 
encryption 
standard 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

تشفير صادر بشأنها موافقة من حكومة خوارزمية 
رميز المتناظر وتعتمد على التّ ،حدةالولايات المتّ
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العربي لأبحاث الفضـاء   – (des) البيانات
الإلكتروني  

ة والوكالات الحكومي، ركاتتُستخدم بواسطة الشّ
ةالمدني .موقد صشفير ليحلّم للتّم المعيار المتقد 
  .معيار تشفير البيانات محلّ

 ة معيار تشفير البيانات المفرد لم تعد خوارزمي
ه يمكن حالياً إجراء محاولات على بب أنّوالس ؛آمنة

وحدة تجميع  أو ،نةكلّ مفتاح باستخدام أجهزة معي
شفير غم من ذلك يعتبر معيار التّوبالر ،عالية الأداء

للبيانات آمناً الثلاثي. 

/ معيار
  مقياس

Norme Standard  د تلك المواصفات  بيان منشور حول موضوع يحد
الواجب ، ومن الّتي عادة تكون قابلة للقياس

  .ماشي مع ذلك المعيارها أو تحقيقها للتّؤاستيفا
مفاتيح 
قصيرة 
 الأجل

 
Clés éphémères 

Ephemeral 
keys  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

 ،ةاحية الإحصائيتشفير قصيرة الأجل من النّ مفاتيح
كرار عند إجراء عملية إنشاء أحد لا تقبل التّ

بات الأخرى لنوع تطلّالمي ها تلبنّإكما  ،المفاتيح
 مثل أن يكون المفتاح فريداً لكلّ رسالة أو(المفتاح 

 .)جلسة عمل

 مثل فكة تشفيري حكم في عملياتقيمة تستخدم للتّ   Clé Key مفتاح
أو    ،أو إصدار التّوقيع ،شفيرأو التّ ،شفيرالتّ

ة التّوقيعالتّحقّق من صح. 

مفتاح 
 الحماية

Clé de protection Protection 
key 

http://www.ee.was
hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/Security
-Label.html 
 

ية لأحد تركيبات أو خفّ ،علامة صريحةهي 
مرتبطة بأحد أنظمة  ،البيانات أو وسائط الإخراج

ل فئة الأمن من المعيار الفدرالي المعلومات لتمثّ
أو نشر القيود أو  FIPS 199البيانات رقم لمعالجة 

، وهو وضيحات حول معالجة محتوى المعلوماتالتّ
الّتي من الممكن أن (علامة مرتبطة بأحد الموارد 

بحيث تعطي اسماً أو ) ياناتتكون وحدة من الب
ة لذلك الموردتحدد الخواص الأمني. 

 Clés مفتاح تشفير
cryptographiques  

Cryptographi
c Key  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

حيث  ؛تشفير معيار يستَخدم بالاقتران مع خوارزمية
، ص لتلك الخوارزميةشغيل المخصيقوم بتحديد التّ

 لتحديدمعيار يستَخدم مقترناً بخوارزمية تشفير 
 ،رص البسيط إلى نص مشفّتحويل البيانات من النّ

حساب  ،غير مشفَّر ر إلى نصص المشفّتحويل النّ
ة التّحقّق من صح، الإلكتروني من البيانات التّوقيع
شفرة  ،المحسوب من البيانات ع الرقميالتّوقي

ة تبادل فاقيصديق المحسوبة من البيانات أو اتّالتّ
 .لأحد الأسرار المشتركة
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Clé secrète Secret key http://www.ee.was يسر فتاحم
hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/Security
-Domain.html 
 

تشفیر يُستخدم مع خوارزمیة مفتاح 
تشفیر ذات مفتاح سري متناظر بحیث 
يكون مرتبط بشكل فريد غیر قابل للتكرار 
. مع كیان أو أكثر ولا يكمن جعله عام

في ھذا " سري"استخدام مصطلح 
السیاق لا يوحي بمستوى من التصنیف 
ولكن يبین الحاجة لحماية المفتاح من 

 .الكشف

 Clé cryptée  Encrypted مفتاح مشفَّر
Key  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

تشفيره باستخدام دالّ مفتاح تمصادر بشأنها  ةة أمني
رقم تعريف  موافقة مع مفتاح تشفير أساس أو

بغرض إخفاء القيمة  ؛كلّمة مرور أو ،شخصي
 .ص غير المشفَّر للمفتاحالأساس للنّ

ملصقات 
 أمنية

 Des affiches de 
la sécurité 
 

Security 
Label 

http://www.ee.was
hington.edu/researc
h/nsl/students/alom
air/LB-
Arabic/arabic/is-
dictionary/Secret-
Key.html 
 

مفتاح تشفير يستخدم مع خوارزمية تشفير ذات 
بشكل  اًبحيث يكون مرتبط ؛ي متناظرمفتاح سر

ن مكولا ي ،كرار مع كيان أو أكثرفريد غير قابل للتّ
ستخدام مصطلح ا. اجعله عام"في هذا " يسر

ياق لا يوحي بمستوى من التّالسن صنيف ولكن يبي
 .الحاجة لحماية المفتاح من الكشف

 ملفّ
 محذوف

Fichier supprimé Deleted file   ــن ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

 –ياًرورة مادوليس بالض–اً إزالته منطقي تتم ملفّ
 يخلص من دليل يؤدما للتّرب ؛شغيلمن نظام التّ

ات لا يعنى حذف الملفّما، و ط في جريمةورللتّ
رورة فقدان إمكانية استرجاع كلّ البيانات بالض

جزء منها ة أوالأصلي. 

ة جدار منص
 الحماية

Plate-forme pare-
feu 

Firewall 
Platform  

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

جدار الحماية هي أحد أجهزة النّظام الّذي يتم تنفيذ 
ت على شغيل المثبنظام التّ :مثال لذلك ،عليه

الحاسوب الشّخصي. 

منطقة 
 محايدة

Zone 
démilitarisée 
(DMZ)  

Demilitarized 
Zone (DMZ 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

في  ،من جدران الحماية نة من ربط اثنينشبكة مكو
ها ولكنّ ،الوصول إليها عن بعد الأنظمة الّتي يتم

عادة ما توضع في شبكات  ،تحتاج لقدر من الحماية
 .المنطقة المحايدة

مجموعة إجراءات تتّحد لتواجه خطراً أو خطورةً     Prévention Prevention المنع
 لتخفّف من التّهديدات، والتّقليل من وتيرة الحوادث

  .بهدف تحقيق الحماية
المهام 

والواجبات 
ة الإداري

ةوالشّخصي 

Administration et  
Personnel 
responsabilités 
 

Administratio
n and  
Personnel 
 Responsibilit
ies 

أمن المعلومات الـدكتور  
  .عايض المري

  

صلين بنظام أمن المعلومات تبدأ في مهام المتّ نإ
وعمق  لينالمؤه الأفرادمن حسن اختيار  الأساس

 نأا ن يكون مدركًأعلى ، ة والعمليةظريمعارفهم النّ
ولا يقف  ،ا متواصلاًب تدريبيتطلّ أهيل العمليالتّ
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وخبرة هؤلاء لدى تعيينهم وبشكل  عند حدود معرفة
المهام الإداري التّ ة أورئيس فإننظيمين من ة تتكو

تحليل    :رئيسة  اتمجموع خمسة عناصر أو
وضع  الاستراتيجية، ياسة أووضع الس، المخاطر

توظيف  الأمني، قنيوضع البناء التّ ،ة الأمنخطّ
تنفيذ الخطط  ، وأخيراات والوسائلوالمعد الأجهزة

ياساتوالس.  
ف موظّ

 شفيرالتّ

Officier crypto crypto officer  ــن ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

بتنفيذ ف يابة عن الموظّعملية تقوم بالنّ ف أوموظّ
 .وظائف الإدارة أو ،شفيرإنشاء التّ

ر خدمة موفّ
عناصر 
اعتماد 
ةالمصداقي 

Fournisseur de 
vérification des 
pouvoirs de 
services ( CSP ) - 

Credentials 
Service 
Provider 
(CSP) – 

ــن  ــطلحات أمـ مصـ
ــات ــز  المعلوم المرك

العربي لأبحاث الفضـاء  
الإلكتروني  

موز تسجيل الر كيان موثوق يقوم بإصدار أو
بالإضافة إلى إصدار عناصر  ،زة للمشتركينالممي

ذلك الكيان الهيأة  ما يضمرب؛ اعتماد مصداقيتهم
وما تحتها من جهات  ،سجيللة عن التّؤوالمس

كما يمكن أن يتمثل في طرف  ؛التّحقّق من  الهوية
صر اعتماد ما يقوم بإصدار عنارب أو ثالث مستقلّ

المصداقيداخله فقط ة للاستخدام الخاص. 

  ونحرف النّ

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
نائب 

ف موظّ
إصدار 

صريحالتّ  

Désigné 
approbatrice 
(accréditation) 
Authority 
(DAA)  

Designated 
Approving 
(Accrediting) 
Authority 
(DAA)  

  مصطلحات أمن المعلومات
ي لأبحاث المركز العرب

الفضاء الإلكتروني  

ف بل موظّالشّخص الّذي وقع عليه الاختيار من ق
 ،نسيقلكي ينوب عنه في التّ ؛صريحإصدار التّ

رورية المطلوبة أثناء والقيام بالأنشطة الض
لأحد أنظمة  واعتماد الموافقة ،التّوثيق الأمني

 .المعلومات

نسخة 
 احتياطية

copie 
Sauvegarde 
 

Copy for 
Backup 

نسخة من الملفّات والبرامج لتسهيل عملية  
 الاسترجاع في حالة الضرورة.

نسخة طبق 
 الأصل

- Copie 
Conforme 
-Transcription 

forensic copy  مصطلحات أمن المعلومات  
المركز العربي لأبحاث 

الفضاء الإلكتروني  

 إعادة دقيقة لإنتاج المعلومات الموجودة على أحد
أحد الوسائط الملحقة الّتي  أو ،الأجهزة الإلكترونية

التّحقّق من صلاحيتها وتكاملها باستخدام  يجري
 .خوارزمية مقبولة

نسخة طبق 
الأصل من 

ة الأدلّ

Dupliquer 
digital 
évidences 

Duplicate 
digital 
évidences 

إعادة إنتاج رقمي دقيق لكلّ البيانات الموجودة   
ق به من وسائطوما يتعلّ ،على الجهاز الأصلي. 
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 الرقمية
نشرات 
المعيار 
الفدرالي 
لمعالجة 
 البيانات

Fips pub  Fips pub  مصطلحات أمن المعلومات  
المركز العربي لأبحاث 

الفضاء الإلكتروني  

منشورات المعيار الفدرالي لمعالجة "اختصار لـ 
شرات عن المعهد تصدر تلك النّ "المعلومات

والتّ ،للمقاييس الوطنية بعد اعتماد الموافقة قني
 .جارةعليها من وزير التّ

نطاق أمني Sécurité du 
domaine 

security 
domain 

مجموعة من الأطراف الفاعلة وعناصر  
 ، أوبالإضافة إلى سياسة أمن مشترك ،معلوماتها

اسة مجموعة من الكيانات الّتي تخضع لتطبيق سي
 .ة واحدةأذها هيأمن واحدة تنفِّ

نظام 
 التّشفير

Système 
Crypto 

Crypto system  التّعريف بتقنيات التّشفير
وأمنية المعلومات عن الموقع 

الإلكتروني :
www.google.com 

مجموعة من أساسيات التّشفير والمستخدمة لتوفير 
 .الخدمات الضرورية لتأمين أمنية المعلومات

  

عم الد نظام
 العام

 
Système de 
soutien 
général 

General 
support system  

  مصطلحات أمن المعلومات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

مجموعة مترابطة من موارد المعلومات تخضع 
وتتشارك في  ،المباشر حكم الإداريلنفس التّ

وتشتمل عادة على أجهزة  ،ةواحي الوظيفيالنّ
وتطبيقات  ،وبيانات ،ومعلومات ،وبرامج

 .صالات وأشخاصواتّ

نظام 
تحاور 
 مباشر

Système 
conversationn
el 

Interactive 
system 

نظام يتميز بنقل اتّجاهين من المعلومات؛ إذ يسمح  
بالتّفاعل بين المستخدم و نقطة مركزية لنظام 

  .الاتّصالات في الكبتار

نظام 
 مراقبة

Système de 
contrôle 

Control system   ات، إشرافمعجم المعلومي
عبد القادر الفاسي الفهري 

معهد الدراسات والأبحاث   
  1997 للتّعريب، أبريل

هو نظام التّحكم من جهاز في مجموعة من 
  .الأجهزة؛ إذ يوجه وينظِّم سلوك الأنظمة الأخرى

نظام 
معلومات 

فدرالي 

Système 
d'information 
fédérale 

Federal 
Information 
System – 

  مصطلحات أمن المعلومات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

ل بواسطة وكالة يشغَّ يستخدم أونظام معلومات 
أحد المتعاقدين ة أوتنفيذي، ة أومع وكالة تنفيذي أي 
 .ةتنفيذيالوكالة المة أخرى تعمل نيابةً عن منظّ

قاط ن
عف الض
غراتأوالثّ  

Vulnérabilités Vulnerabilities  كتورأمن المعلومات الد
  .عايض المري

  

في النّظام  اًموقع أو ،نقطة أو اً،وتعني عنصر
ق يتحقّ أو ،ذ من خلاله المعتدين ينفَأحتمل ي

ذين فمثلا يعد الأشخاص الّ ،بسببه الاختراق
لم يكن تدريبهم  إذايستخدمون النّظام نقطة ضعف 

لاستخدام النّظام وحمايته، وقد يكون  كافياً
لم يكن  إذانقطة ضعف مثلا  صال بالشّابكةالاتّ
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ظام نقطة للنّ وقد يكون الموقع المكاني ؛رامشفّ
ز بوسائل الوقاية ضعف كأن يكون غير مجه

عف هي فإن نقاط الض؛ والحماية، وبالعموم
المخاطر هديدات أوكة لتحقيق التّالأسباب المحر.  

واةن قلب   
نظام (
)شغيلالتّ  

Noyan Kernel "نواة نظام تشغيل"  
: مأخوذ من موقع الشاكبة

Erreur ! Référence de 
lien hypertexte non 
valide. 

شغيل بين البرمجيات والعتاد ط نواة نظام التّتربِ
في الحاسب الآلي. 

  حرف الهاء

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح
مصطلحات  من أهمAttaque Attack  الهجوم

 المعلومات أمن
https://hi911.w
ordpress.com  

الموارد من خلال  أو ،إيقاف النّظام محاولة تعطيل أو
  .الاعتداء عليه

 Attaque  هجوم فعال
active 

Active attack  ر من الموارد الّتي يستهدفهاهجوم يغي. 

هندسة 
ةاجتماعي 

Ingénierie 
social 

Social 
Engineering 

http://www.ee.w
ashington.edu/re
search/nsl/stude
nts/alomair/LB-
Arabic/arabic/is-
dictionary/Secre
t-Key.html 
 

كلمة (لكي يكشف عن معلومات  ؛محاولة لخداع شخص
بغرض استخدامها في الهجوم على ) مثلاً مرور

  .الأنظمة أو الشّبكات
 

لكن الأسماء الشخصية  ؛غير قابل للتكرارسم شخص ا  Identité Identity  الهوية
لذلك فإن هوية الشخص يجب أن تضم  ،عادة ما تتكرر

معلومات إضافية بشكل كاف يجعل الاسم الكامل غير 
مجموعة الصفات البدنية والسلوكية التي . قابل للتكرار

 .تجعل من شخص ما معروفاً بشكل غير قابل للتكرار
الهيأة الفدرالية 

المشتركة 
 وثيقللتّ

Certificatio
n des ponts 
fédéraux 
Authority 
(FBCA) 

Federal Bridge 
Certification 
Authority 
(FBCA) – 

أمن  مصطلحات
المركز  المعلومات

العربي لأبحاث 
الفضاء الإلكتروني  

ة المشتركة للتّأة ن الهيتتكووثيق من مجموعة الفدرالي
نات للبنية التّمكوحتيهيئات التّوثيق ( ة للمفتاح العام

وبيانات الممارسة  ،هاداتالشّ وسياسات، ةوالأدلّ
م في توفير خدمة  )هاداتة بالشّالخاصد النّ"الّتي تُستخد

 .ئيسة في الوكالةبين هيئات التّوثيق الر" دللنّ
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الفدرالية  أةالهي
لسياسة البنية 

ة للمفتاح حتيالتّ
العام 

Autorité 
fédérale 
Public Key 
Infrastructur
e Policy 
(FPKI PA) 

Federal Public 
Key 
Infrastructure 
Policy Authority 
(FPKI PA) 

أمن  مصطلحات
المركز  علوماتالم

العربي لأبحاث 
الفضاء الإلكتروني  

مسؤول عن وضع وتنفيذ وإدارة  جهاز حكومي فدرالي
ة حتيقرارات سياسة العمل المشترك القائم على البنية التّ

ويستخدم إدارة تشغيل  ،بين الوكالات للمفتاح العام
 .وثيقة الفدرالية المشتركة للتّأالهي

  :وحرف الوا

  الاصطلاحي التّعريف  المصدر  الإنگليزيالمقابل   الفرنسي المقابل  المصطلح
صبغة ما هو وثيق، وهذه الخاصية تسمح بالتّصديق أو    Authenticité  Authenticity  الوثاقة

 حة، وغالباً ما تكون مرتبطةً بحقيقة أناعتماد الص
واقعة ما لم تخضع لتغيير أو تعديل أو / معلومة ما
أنّها في الحقيقة من نتاج الكيان الّذي يدعي تزوير، أو 

  .بأنّه هو الّذي أنشاها
وحدة 

شفير التّ
 ةمطيالنّ

Module 
cryptographi
que  

Cryptographi
c Module  

  أمن المعلومات مصطلحات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

تة في شغيل المثببرامج التّ مجموعة من الأجهزة أو
 لتنفيذ منطق أو ؛ا سبقخليط مم أو ،ذاكرة القراءة

 ،شفيرات التّشفير بما في ذلك خوارزميعمليات التّ
ة بالوحدة شفير الخاصوتكون دائماً ضمن حدود التّ

 . ةمطيالنّ

وظيفة 
رميز التّ

الأمامي 

Chiffrement 
Forward  

ForwardCiph
er 

  أمن المعلومات مصطلحات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

تحديدها  رميز يتموظائف خوارزمية قالب التّ ىأحد
 .باختيار مفتاح تشفير

وظيفة 
 نسيقالتّ

Fonction 
Mise en 
forme  

Formatting 
Function 

  أمن المعلومات مصطلحات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

البيانات و الشّبكة وظيفة لتحويل البيانات المرسلة عبر
 .المرتبطة بها إلى سلسلة قوالب كاملة

معجم المعلوميات، إشراف   Précaution  Precaution الوقاية
عبد القادر الفاسي الفهري 

معهد الدراسات والأبحاث   
  1997للتّعريب أبريل 

صاحب تعني التّكتيك المتَّبع؛ لحماية النّظام أو 
ككلّمات السر  المعلوماتيالحاسوب من تهديدات الأمن 

  .والأقفال، ووسائل الرقابة، والجدران النّارية وغيرها

وكالة 
ةتنفيذي 

Agence 
exécutive   

Executive 
Agency  

  مصطلحات أمن المعلومات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

إدارة تنفيذيبويب الخامس لقانون دة في التّة محد
ة شعبة عسكري  .101طبقاً للمقطع ، حدةالولايات المتّ

حدةبويب الخامس قانون الولايات المتّدة في التّمحد ،
بويب دة في التّة محدمستقلّ سةمؤس.102طبقاً للمقطع 

  .104طبقاً للمقطع  ،حدةالخامس قانون الولايات المتّ
سة مملوكة بالكامل للحكومة تخضع لأحكام الباب مؤس
 .91حدة فصل من قانون الولايات المتّ 31
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وكيل 
حكم التّ

الخاص 
بجدار 
 الحماية

Firewall 
Proxy 
contrôle  

Firewall 
Control 
Proxy  

  مصطلحات أمن المعلومات
المركز العربي لأبحاث 

الفضاء الإلكتروني  

في تعامل جدار الحماية مع م نات الّتي تتحكّأحد المكو
حكم أن يصدر حيث يستطيع وكيل التّ ؛صالطلبات الاتّ

بها إجراء دة يتطلّبفتح منافذ محد ،أمراً لجدار الحماية
 .صالوإغلاق تلك المنافذ عند إنهاء الاتّ ،صالالاتّ

  : المعلوماتيمن مصطلحات الأ همجرد لأ
  

  الإنگليزيالمقابل   المقابل الفرنسي  المصطلح

 Révocation Revocation  الإبطال

 Obscurité Obscurity إبهام

 Détérioration Spoliation إتلاف

 Identification personnel Personnel identification  إثبات هوية /إثبات الشّخصية

 Contremesure Contremesure  إجراء مضاد

 Procédures Procedures  الإجراءات

 Autorité opérationnelle وثيقة الفدرالية المشتركة للتّأإدارة تشغيل الهي
certification fédérale 
administration du pont  

Federal bridge certification 
authority operational authority  

  Les preuves électroniques  Electronic evidence الإلكترونية ةالأدلّ

 Récupération Return إرجاع

 Trouble Harassement  الإزعاج

 l’extraction de signature Signature generation  التّوقيع استصدار

 Exploiter Exploit  الاستغلال

الخدمة المعلومات أور ة توفّاستمراري  La Continuité De La 
Disponibilité De l'information 
Ou Un Service 

The Continuity Of The 
Availability Of Information 
Or Service 

 Authenticité Authentication  الاستيقان أو التّحقّق

مصادق عليه أسلوب أمني. FIPS approuvé méthode de 
sécurité 

FIPS approved security 
method 

  Nom du fichier anomal  File name anomaly غير مطابق اسم ملفّ

 Accusé de réception Delivery report إشعار بالاستلام

 Federal bridge certification وثيقإطار الهيأة الفدرالية المشتركة للتّ
authority membrane - 

Federal bridge certification 
authority membrane – 

 Fermeture Closure إقفال

 Vérification signature Signature vérification حقيق    التّ إمضاء

 Sécurité   Security أمن
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أمن برمجي  Sécurité logiciel Software security 

 Sécurité des fichiers File security أمن الجذاذات

 Sécurité de computer Computer security أمن الحاسوب

 Sécurité de données Data security  أمن سلامة المعلومات

رجالأمن المتد Diplômé de sécurité - Graduated security  

 Sécurité informatique معلوماتي أمن
 

Elctronic data   
Sécurity 

 Sécurité adéquates Adequate security  أمن كافي

 Plagiat Spoofing  الانتحال

  Faux positif  False positive إنذار خاطئ

 Dégradation de service Degradation of service إنكار الخدمة

  Une attention appropriée Due Care الاهتمام المناسب

 Spyware- سجسبرامج التّ
- programmes d'espionnage 

Spyware   
 

  Firmware Firmware تة في ذاكرة القراءةشغيل المثببرامج التّ

 Malware Malware برامج خبيثة

 Logiciels malveillants Malicious code  برمجيات خبيثة

شفير التّبرنامج إثبات صلاحية وحدات 
 مطيةالنّ

Programme de validation des 
modules cryptographiques 
(pvmc) 

Cryptographic module 
validation program (cmvp)  

 Protocol Protocole  بروتوكول 

بروتوكول الإعداد الدللمضيف يناميكي Dynamic host configuration 
protocol (dhcp)  

Host configuration protocol 
dhcp (dynamic)  

 Protocole de contrôle de بروتوكول مراقبة رسائل الشّابكة
messages Internet 

I nternet Control Message 
Protocol, abr.ICMP 

ةبطاقات أمني Cartes de sécurité Security tag 

ةبطاقة ذكي Support individuel 
d'informations, carte à 
mémoire 

Individual data 
Support ,smart card 

   Œuf de pâques Easter egg بيضة الفصح

 Environnement Environment بيئة

 Environnement De Pare-feu Firewall environment بيئة جدار الحماية

 - Effet التّأثير
einfluenc - 

Impact 

 Démoralisation Dissuasion تثبيط

 Limitation d'identification Identification  تحديد  الهوية

 Authentification  Authentication  التّحقّق من  الهوية
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ة التّوقيعالتّحقّق من صح Signature de vérification Signature verification 

 Traitement d’erreur Error  Control حكم في الخطأالتّ

 Analyse Forensics des لبيانات الحاسوب حليل الجنائيالتّ
données de l'ordinateur  

Forensics, Computer  

  Analyse  تحليل المخاطر
 Des Risques 

Risk Analysis 

 Analyse organique Software  analysis  النّظامي حليلالتّ

 Sabotage Sabotage تخريب

التّدقيق الأمني  Audit sécurité Security audit 

التّراسل غير المرئي  Sténographie Steganograpy 

 Autorisation Authorization  التّرخيص

 Falsification Forgery  تزوير

 Tamiser Hackinge  التّسلل

 Personnalisation Custom  تشخيص

 Encryptage Encryption شفيرالتّ

 Chiffrement de bout en bout   End To End Encryption هاياتتشفير النّ

 Fonction de hachage ة الاختزالشفير باستخدام دالّالتّ
cryptographique   

Cryptographic  Hash Function 

 Parasite Line Hit  تشويش

 الهوية التّحقّق من/ صديق الإلكترونيالتّ
اإلكتروني 

Authentification électronique   Electronic   authentication  

 Autorisation  Authorization  صريحالتّ

   Autorisation de sécurité  AuthorizationSecurity الأمنيصريح التّ

ةتصفية العناوين الوهمي Egress filtrage   Egress Filtering 

 La Classification De  تصنيف المعلومات
l’information  

Information Classification 

 Piégeage Trapping  تصيد

 Vulnerable Vulnerability التّعرض

 Reconnaissance automatique  تعرف آلي على الكلّام
de la parole 

Automatic speech recognition 

 La reconnaissance optique de  التّعرف على
caractères recognition ocr 

Optical character recognition  
Ocr 

 الأمنيحكم تعزيزات التّ
 

Security control 
enhancements  

Enrichissement de la 
Sécurité de contrôle  

 Déni de service (dos)   Denial of service (dos) تعطيل الخدمة

 L'éducation De La Sécurité تعليم أمن المعلومات
De l'information  

Information Security 
Education  
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 Instructions diriger les تعليمات توجيه البيانات في جدار الحماية
données dans le pare-feu  

Firewall ruleset 

 Dupsterdivinge   التّفتيش في مخلّفات الكبتار

 Intégrité de données   Data Integrity تكامل البيانات

وحدة النّظام/سلامة /ةتكاملي Intégrité du système  System integrity 

 Intégrité  Integrity  كاملية وسلامة المحتوىالتّ

 Implémentation Implementation تطبيق /تنفيذ

  Travestir Masquerading  التّنكر

 Menaces Threat هديدالتّ

تواجد مستمر Disponibilité Availability 

 Documentation   التّوثيق
 

Documentation 

 Signature  Signature توقيع

  Signature  biométrique توقيع بيومتري
 

Signature biometric 

توقيع رقمي  Signature numérique  Digital signature 

توقيع محمي Signature protégée Key based signature 

  Flamme Flaming  التّوهيج
Flame 

 Vulnérabilités Vulnerabilitis  الأمنية غراتالثّ

 Pare-feu Firewall  اريالجدار النّ

 Cyber criminalité Cyber crime الإلكترونية الجرائم

 Barre de protection Core boundary حاجز الحماية

  Ordinateur de backup Secours computer ةجدحاسوب النّ

 Statut du codec intermédiaire State  رميزالحالة الوسيطة للتّ

 Mur de feu  Firewall  حائط نيران

 Déni de service distribué  جب الخدمة الموزعح
(ddos)  

Distributed Denial Of Service 
(Ddos)  

حثٌد Événement   Event  

 Limite cryptographique  Cryptographic Boundary شفيرحدود التّ

احذف البيانات نهائي Désinfection Sanitization 

 Guerre Des l'informations Information Warfare حرب المعلومات

  Garde (système)  Guard (System) حرس النّظام

 Compte d'utilisateur   User Account  حساب المستخدم

 Protection  Protection  حماية
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 Protection des renseignements  حماية الخصوصية
personnels  

Privacy protection 

  Protection du réseau الشّبكات حماية
 

Network protection 

  Protection du réseau فحماية المصنّ
 

Network protection 

  Incidents Incidentes  حوادث

خاصةية أمني  Attribut de sécurité Security Attribute 

 Canular عةالخد
Exploiter 
Cybercriminalité  

Hoax 

ةخدمة أمني Propriété de sécurité  Security service 

  Trouer  Breach  خرق

 Privance Privacy  خصوصية

 Plan sustentation  Backup  plan  خطّة مساندة

 Plan De Reprise d'activité ة معالجة الكوارثخطّ
(PRA)   

Disaster  Recovery Plan 
(DRP)  

 Insécurité Insecurity  خطر

  Perturbation   Disruption خلل

 Algorithme cryptographique  Cryptographic  algorithm شفيرخوارزمية التّ

 Algorithme de signature الرقمي التّوقيع خوارزمية
numérique   

Digital signature algorithm 

الدليل الرقمي Preuve numérique Digital evidence 

  Preuve à دليل ترجيح البراءة
pondération de l'innocence 

Exculpatory Evidence  

  Période de balayage Period scan  دورة مسح

 Information 'Association رابطة معلِّمي أمن أنظمة المعلومات الفدرالية
fédérale Security Systems 
éducateurs (FISSEA)  

Federal Information Systems 
Security Educators’ 
Association (FISSEA)  

 L'enregistrem-ent des frappes  Keylogger  راصد لوحة مفاتيح

 Permis Licence  رخصة

 Spam Spam الرسائل الاقتحامية

مرغوب فيهاالسائل غير الر   Spamming 
 Les courriers indésirables 

Spamming 

  Faux rejet  False Rejection رفض خاطئ

شفيرز للتّرمز ممي Code  distinctif 
 Pour le chiffrement  

Cryptographic token  

  Botnets- robot  réseaux Botnets– robot networks  روبوت الشّبكة

مشترك سر Secret partagé Shared Secret 
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 Soustraction Session Hijacking  السرقة أو اختلاس المعلومة

 Confidentiel Confidentiality ةالموثوقي السرية أو

 Intégrité Integrity  السلامة

 Autorité Authority  سلطة

شفير النّبوحدة التّ سياسة الأمن الخاصةمطي La politique de sécurité 
de l'unité  spéciale

que  module -cryptographi 

Cryptographic Module 
Security Policy  

 La politique de sécurité de  سياسة أمن المعلومات
l'information 

Security Policy 

 Réseau crypté   Encrypted Network شبكة مشفَّرة

  Code Détection d'erreur   Error Detection Code شفرة اكتشاف الأخطاء

  Code d'exploitation   Exploit Code شفرة الاقتحام

  Pseudo code Pseudo code    شفرة غير حقيقية

 Certificat de chiffrement   Encryption Certificate شفيرشهادة التّ

 Certificat de confiance قة المتبادلةشهادة الثّ
mutuelle  

Mutual trust certificate 

 Certificat numérique  Certificate  رقمية شهادة

 Certificat Double utilisation   Dual-Use Certificate شهادة مزدوجة الاستخدام

 Maintenance Maintenance  الصيانة

 Assurance Escrow تأمین/ ضمان
 La déperdition Loss الضّیاع

   Non-répudiation Non-repudiation  عدم إنكار

 Cryptologie Cryptology علم التّشفير

 Cryptologie  Cryptology فراتعلم الشّ

 Opérations de conservation Back- up عمليات الحفظ

ةعناصر اعتماد المصداقية الإلكتروني Pouvoirs électroniques  
 

Electronic Credentials 

 Contrôle de sécurité ص لنظام معينالمخص حكم الأمنيعنصر التّ
spécifique au système 

System-specific Security 
Control 

 Élément de donnée Data Element عنصر بيانات

 Identifier Identifier نصر تعريفع

  Identificateur distinctif  Distinguishing Identifier عريف المميزعنصر تّ

 Anonymat  Anonymity  الغفلية

ةفئة أمني Catégorie de sécurité Security category 

 Déposer Vérificateur  اتفاحص تكامل الملفّ
d'intégrité 

Integrity Checker File  

 Cryptopériod Cryptoperiod شفيرالتّفترة 
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 Examen  Examination فحص

 Balayage Scanning  غراتفحص الثّ

وري لأخطاء إرسال البياناتالفحص الد De redondance cyclique 
(CRC)  

Cyclical Redundancy  Check 
(CRC)  

شفيرالتّ فك Décryptage  Decryption 

 Virus Virus  فيروس

  Virus des fichiers  File infector virus ات البرامجفيروس ملفّ

قانون إدارة أمن المعلومات الفدرالي  Fisma fisma 

 Faux acceptation False acceptance بول الخاطئالقَ

 Pirate Hacker/ pirate  قرصان

 Piratage de    قرصنة البرمجيات
 Soft ware  

Softwa repiracy 

 Disconnection - Disconnection صالقطع الاتّ

 Canal  non sécurisé Unsecured channel القناة السرية

شفيرة التّقو Force cryptographique  Cryptographic Strength 

 Cryptanalyse  Cryptanalysis كسر الشّفرة

 Journal des erreurs Error logging كشف الأخطاء

 Qualification Efficiency الكفاءة

ركلّمات الس    Les  mots de passe Passwords 

 Cookies Cookies ملفات جمع البياناتكوكيز أو 

 Entité  Entity كيان

  Spécialiste en médecine  ةة الجنائيص في علم الأدلّتخصم
légale 

Forensic Specialist 

 Hacker Hacker متسلّل

  Domaine  Domain نطاق/ مجال

  Analyseur de réseaux Network analyzer الشّبكات لمحلّ

 Déshonnêteté Spoofing )خداع بروتوكول الانترنت(المخادعة 

 هادات الرقميةمخزن الشّ
 

Le magasin 
Des certificats  numériques 

Certificate 
Repository 

مدلاحيةة الص Délai de validité Duration 

  Entrée de la clé électronique - Electronic Key Entry المفتاح الإلكتروني مدخل

 Contrôle accès  Access control  مراقبة النّفاذ

 Niveau de sécurité Security Level ستوى الأمنم

رجة الحرجةمستوى الد Niveau de criticité  Criticality Level 
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 Scanné Scanning المسح

مسرب فضائي Flooder Flooder 

 Abonné Subscriber مشترك

 Piège ou portes cachées Trap Doors المصائد أو الأبواب الخلفية

 Piège Trap  مصيدة

 Antivirus Antivirus software يروساتفمضاد ال

 Entropy Entropy كمعامل الشّ

 Normes Standard  المعايير

  Taux de faux match (FMR) False Match Rate (FMR) طابق الخاطئمعدل التّ

ل الرفض الخاطئمعد Taux de faux rejets (FRR)  False Rejection Rate (FRR)  

 – Taux de faux acceptation False Acceptance Rate بول الخاطئمعدل القَ

 Taux match Faux Non معدل عدم المطابقة الخاطئة
(FNMR) 

False Non Match Rate 
(FNMR)   

 Identifiant de l'utilisateur User identifier  معرف المستخدم

لمعالجة المعلومات المعيار الفدرالي Federal information 
processing standard (fips)  

Federal information 
processing standard (fips)  

 Paramètre de sécurité critique Critical security parameter حرجي معيار أمن

 Data encryptionstandard(des) Data encryption standard معيار تشفير البيانات
(des) – 

 Norme Standard  مقياس/ معيار

  Clés éphémères Ephemeral keys مفاتيح قصيرة الأجل

  Clé Key مفتاح

 Clé de protection Protection key مفتاح الحماية

  Clés cryptographiques  Cryptographic Key مفتاح تشفير

 Clé secrète Secret key يسر فتاحم

  Clé cryptée  Encrypted Key مفتاح مشفَّر

 Des affiches de la sécurité Security Label  ملصقات أمنية

  Fichier supprimé Deleted file محذوف ملفّ

ة جدار الحمايةمنص Plate-forme pare-feu Firewall Platform  

 Zone démilitarisée (DMZ)  Demilitarized Zone (DMZ منطقة محايدة

 Prévention Prevention المنع

المهام والواجبات الإداريةة والشّخصي Administration et  
Personnel responsabilités 

Administration and  
Personnel  Responsibilities 

 Officier crypto Crypto officer شفيرف التّموظّ

 Fournisseur de vérification Credentials Service Provider ةر خدمة عناصر اعتماد المصداقيموفّ
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des pouvoirs de services ( 
CSP ) - 

(CSP) – 

 Désigné approbatrice صريحف إصدار التّنائب موظّ
(accréditation) Authority 
(DAA)  

Designated Approving 
(Accrediting) Authority 
(DAA)  

ةنسخة احتياطي Copie 
Sauvegarde 

Copy for backup 

 Copie conforme - نسخة طبق الأصل
-transcription 

forensic copy  

 Dupliquer digital évidences Duplicate digital évidences ة الرقميةنسخة طبق الأصل من الأدلّ

لمعالجة البيانات نشرات المعيار الفدرالي Fips pub  Fips pub  

نطاق أمني Sécurité du domaine Security domain 

 Système crypto Crypto system نظام التّشفير

عم العامنظام الد Système de soutien général General support system  

 Système conversationnel Interactive system نظام تحاور مباشر

 Système de contrôle Control system  نظام مراقبة

نظام معلومات فدرالي Système d'information 
fédérale 

Federal Information System – 

 Vulnérabilités Vulnerabilities  غراتالثّ عف أوقاط الضن

 Noyan Kernel )شغيلنظام التّ(قلب   واةن

 Attaque Attack الهجوم

 Attaque active Active attack  هجوم فعال

ةهندسة اجتماعي Ingénierie social Social Engineering 

 Identité Identity  الهوية

 Certification des ponts وثيقالفدرالية المشتركة للتّالهيأة 
fédéraux Authority (FBCA) 

Federal Bridge Certification 
Authority (FBCA) – 

ة للمفتاح حتيالفدرالية لسياسة البنية التّ أةالهي
العام 

Autorité fédérale Public Key 
Infrastructure Policy (FPKI 
PA) 

Federal Public Key 
Infrastructure Policy 
Authority (FPKI PA) 

 Authenticité  Authenticity  الوثاقة

  Module cryptographique  Cryptographic Module ةمطيشفير النّوحدة التّ

 Chiffrement forward  forward cipher الأماميرميز وظيفة التّ

 Fonction Mise en forme  Formatting Function نسيقوظيفة التّ

 Précaution  Precaution الوقاية

ةوكالة تنفيذي Agence exécutive   Executive Agency  

  Firewall Proxy contrôle  Firewall Control Proxy بجدار الحماية حكم الخاصوكيل التّ

 


